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Abstract

Eine zunehmende Anzahl elektronischer Gaate, gleich welcher Gp e, werden heut-
zutage immer intelligenter und zudem kommunikationsghig. Sie sind zu Heimnetz-
werken vernetzbar, die es ermglichen, dass sich Geate untereinander unterhalten,
sich gegenseitig Dienste bereitstellen oder solche nutzen, uglem Benutzer einen
Mehrwert zu bieten. Die Funktionalit at dieser Gemte wird gleichzeitig immer weni-
ger von der Hardware alleine, sondern zu einem Gro teil von Software oder ifmwa-
re bestimmt, die auf den Gemten installiert ist. Diese Software kann erweitert oder
durch neue ausgetauscht werden, etwa um Entwicklungsfehler zudheben, ohne das
Gerat austauschen zu nussen.

Durch die Komplexitat messen Geate kon guriert werden, um bestimmte Dienste
nutzen zu kennen, was ein Kon grationsmanagement mit Updatemanagement als
dessen Teildisziplin erfordert, um dem { technisch neglicherweise unbedarften { Be-
nutzer meglichst viel Arbeit abzunehmen. Das Updatemanagement umfat (so wie
es in dieser Arbeit de niert ist) die Verwaltung von Softwareupdates auf Gerten,
indem es Gente wber die Heimnetzwerkinfrastruktur mit neuen passenden Softwa-
reversionen ausstattet, und dies unablngig von den zahlreichen und heterogenen
zugrundeliegenden Vernetzungstechnologien wie UPnP oder HAVi, KNX, CHAIN,
Bluetooth oder Jini. Im Anschlu an eine Recherche der heute eingestzten Lesungen
und Initiativen f ur Updatemanagement werden anhand eines geeigneten Szenarios
Anforderungen an das Updatemanagement de niert.

Um eine Integration all der erwahnten Protokoll-Standards zu ermeglichen, wird ein
Residential Gateway als zentrale Schaltstelle des Hauses eingesetaiuf dem soft-
wareseitig eine OSGi Service Plattform zum Einsatz kommt, die einFramework ferr
komponentenbasierte Softwareentwicklung bereitstellt und deen Funktionsweise ge-
nauer erlautert wird. Auf Basis dieser Plattform werden schlie lich die de nierten
Anforderungen in einer prototypischen Realisierung ér ein UPnP-Gerat umgesetzt.

Schhisselbegri e: Updatemanagement, OSGi, UPnP, Heimnetzwerk,
Residential Gateway, Open Services Gateway
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Kapitel 1

EINFUHRUNG

1.1 Einleitung: Das intelligente Heim

Elektronische Gemte werden heutzutage immer intelligenter. Waren mobile Telefone
vor nicht allzu langer Zeit lediglich zum Telefonieren da, kwnnen sie heute Textnach-
richten, Bilder oder gar kleine Filme versenden, Audio- oder Videdateien abspielen,
Adressheicher verwalten, Fotos aufnehmen, im Internet surfen und drahtlos nit an-
dersartigen Gemten kommunizieren. Sie besitzen kleine Betriebssysteme unsind
durch weitere Software-Bausteine erweiterbar. Seit Java seime Siegeszug angetre-
ten hat, ist es gang und dgbe, die Funktionalitat seines Mobiltelefons bzw. seines
Smartphones durch auf der Java 2 Micro Edition (J2ME) basierende Anvendun-
gen und Spiele zu erweitern.Uber die Bluetooth-Technologie kann es mit anderen
Geratschaften verbunden werden.

So wird eine zunehmende Anzahl von Geaten zunehmend intelligent und kommuni-
kationsfahig. In der nahen Zukunft werden Menschen von immer mehr Geatschaften
umgeben sein, die miteinander kommunizieren und weitgehend dmdtstandig und
ohne gmw ere Kon guration Dienste nutzen, die von anderen Geraten angeboten
werden.

Auch der Haushalt macht vor ahnlichen Entwicklungen nicht halt, der viel zitierte in-
telligente und internetfahige Kehlschrank (eber den gerne publikumswirksam in den
Medien berichtet wurde) war nur der Anfang. Waschmaschinen beisglsweise sind
heutzutage (ebenso wie Reiskocher und Fotoapparate) mit Fuzzy Logikzur auto-

YFuzzy Logik ist eine Verallgemeinerung der booleschen Logik und kann durch De nition von Wahr-
heitswerten zwischen wahr und falsch auch unscharfe Mengenabgrenzungen beandeln.
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matischen Energie- und Wassereinsparung ausgestattet und haben @rMeglichkeit
zur Programmaktualisierung durch eine Programmupdate-Funktior?, sobald neue
Erkenntnisse beaglich Meglichkeiten zur Energie- und Wassereinsparung vorhan-
den sind. Die Gemte besitzen Schnittstellen,uber die sich der Zustand des Geats
auslesen lassen kann und sich die gespeicherten Programmiger ein Update aktua-
lisieren lassen. [1]

Kommunikation h alt zudem Einzug in das Zuhause. Gesite, die vorher nicht mit der
Au enwelt kommuniziert haben, besitzen nun immer hau ger die Intelligenz, dies
Zu tun; man kann sie zu seinem pemnlichen Heimnetzwerk zusammenschlie en. So
kennen beispielsweise Waschmaschinen mit einer Art Kontrollpunktkommunizieren,
um ihren gegenvertigen Status mitzuteilen (,\Wasche ist fertigh). Oder man hat die
Meglichkeit, Gerate mber das Heimnetzwerk zu steuern.

Marktforscher sagen voraus, dass die Verkapfung von unterschiedlichen Anwen-
dungen aus den Bereichen Audio/Video, Sicherheitseinrichtungen uth Kontrolle der
Haustechnik zu einem erheblichen Anstieg von vernetzten Systeem im Heimbereich
fehren wird. Prognosen sprechen gar von 25 Millionen Heimnetzwerken ifturopa
bis Ende 2005, dies entspiche einem Anteil von 20% der europischen Haushalte
(verglichen mit einem Anteil von 5% im Jahre 2002). P] Auch wenn diese Zahlen op-
timistisch und die Auspragungen solcher Heimnetzwerke unterschiedlich sein egen:
sicher ist, dass der Markt im Bereich der Heimvernetzung in den kmmenden Jahren
gro es Wachstumspotential besitzt { dies ist auch an der Tatsache zu erknnen, dass
samtliche wichtige Hersteller von Haushaltsgeaten (u.a. Miele, Siemens, Bosch) und
der Unterhaltungselektronik (u.a. Sony, Philips, Thomson) stark daran arbeiten, ihre
Gerate netzwerkfahig zu machen und entsprechende Produkte anzubieten.

Die Firma Visiomatic beispielsweise bietet in diesem Zusammenhanein Kontroll-
zentrum fur das intelligente Heim, das durch Integration vieler relevanter Schmitt-
stellen Zugri auf die gesamte Haustechnik inklusive Heimautomation, Scherheits-
technik und Unterhaltungselektronik von einer zentralen Stelle aws erlaubt (vgl.
Abbildung 1.1). Zudem kann man sich mittels PDA und Mobiltelefon mit dem Sys-
tem in Verbindung setzen. Dieses System ist ein gutes Beisgielaferr, was durch
Vernetzung von Endgemten meglich ist und welche Bereiche sie umfassen kann:

~ Heimautomation: Regelung des Klimas, Steuerung der Beleuchtung, Ralden
oder Ture ner.

27.B. It. Produktbeschreibung Miele Novotronic W 531 auf der Internets eite von Miele (letzter
Zugri am 08.05.2005).
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Abbildung 1.1: Visiomatic Home System der Firma Visiomatic: Zugri auf die gesate Haustech-
nik uber ein einziges Display.

" Sicherheit: Kontrolle und Abrufen von Sicherheitssystemen, B. Videowber-
wachungssystemen.

" Unterhaltungselektronik: Steuern von DVD-Recorder, DVD-Player oder ,,Me-
dienservel fur Videostreaming; Zugri auf Audio-Player (CD, MP3) mit Zu-
gang zu einem Archiv mit samtlichen Alben.

~ Kommunikation: Internetzugang zum Informationszugri und Update des Sys-
tems (exklusive der Endgeate).

Die Bedienung von samtlichen Endgeraten wird somit durch ein zentrales und ein-
heitliches Interface fur den Benutzer vereinfacht. [3]

Produkte im Bereich der Haushaltsgente sind beispielsweisgserve@home\ von Sie-
mens oder, miele@home\ von Miele:

~Mmiele@home\ ist ein System zur Vernetzung von Haushaltsgeten uber Powerli-
ne, alsoeber die vorhandenen Stromleitungen. Waschmaschine, Geschirrsifer oder
Herd kennen mit einem Kontrollpunkt im Haus kommunizieren, der wiederum von
einem mobilen Gert angesprochen werden kann, um z.B. den Status von Gaten
abzufragen. So kann beispielsweise eine Waschmaschiger den Kontrollpunkt das
Mobilgerat daruber informieren, dass die Wasche soeben fertig ist, oder der Gefrier-
schrank kann warnen, dass die ®re o en ist.

.serve@home\ (vgl. Abbildung 1.2) funktioniert ahnlich; jedoch wird der zentrale
Steuerpunkt { das Gateway { via WLAN per Tablet-PC oder PDA und PC ange -
steuert. Ein entfernter Zugri ist per Mobiltelefon wuber das GSM/GPRS-Netz oder
per Browser eber das Internet meglich. [4, 5]
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Abbildung 1.2: Schematische Darstellung des Systems serve@home. Der obere Teikisits um-
gesetzt, der untere Teil ist éir die Zukunft geplant.

Wie oben erwahnt gibt es mittlerweile oft die M eglichkeit, die Funktionali at dieser
Gerate durch ein Update der auf dem Geat be ndlichen Firmware bzw. Software
zu erweitern oder dadurch Fehler zu beheben, wie wir dies bgitelsweise von PC-
Komponenten kennen. Die Funktionalitat eines Gemtes wird zu einem erheblichen
Teil durch dessen Firmware bestimmt.

Firmware ist die Software, die in Mikrocontrollern elektrischer Geratschaften in de-
ren Flash-Speicher eingebettet ist und stellt elementare Funtionen, die zum Steuern
des Gemtes bermwtigt werden bereit; meglich sind aber auch weitergehende Funktio-
nen fur den Umgang mit Speicher, CPU und anderen Bauteilen.

Die Firmware eines Gentes ist durch Leschen und Wiederbeschreiben des Flash-
Speichers oft aktualisierbar, um einerseits Fehler beheben zuekinen, andererseits
um bestehende Funktionen zu erweitern, neue Funktionaliat hinzuzufegen oder
Leistungsteigerungen herbeizuihren. So ist es beispielsweise aglich, einen MP3-
Player mit Festplatte und Farbdisplay durch ein Firmwareupdate zum Abspielen
von Videodateien zu bewegen. Oder man aktiviert bestimmte Funktioralit aten, die
vom Gerat bereits unterstutzt werden kennten, erst durch eine Aktualisierung der
Firmware, etwa um eine Klarung der rechtlichen Situation beziglich dem Abspielen
von MP3-Dateien von CDs abzuwarten.

Ist im folgenden von dem Begri ,,Software\ die Rede, die auf Endgeaten ausge#ihrt
wird, umfat dies der Einfachheit halber auch implizit den Begri , Firmware\.

So ist zum Beispiel bei,miele@homé\ angedacht, dass defKundendienst nach Ab-
stimmung mit dem Besitzer neue Programmdateneber die Update-Funktion ein-
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speisen kann { ohne ins Haus zu kommenr, also gar eine von entfernter Stelle aus-
fuhrbare Aktualisierung.

1.2 Updatemanagement und Kon gurationsmanagement

Der Begri Kon gurationsmanagement ist in unterschiedlichen Bereichen von Be-
deutung, vor allem im Netzwerkbereich und generelkiberall dort, wo gro e Mengen
von Objekten, seien es Endgaate, Softwareanwendungen in EDV-Systemen oder
etwa Artefakte in umfangreichen Softwareprojekten verwaltet werden meissen.

Da Netzwerke von Organisationen oder Unternehmen gndigen Anderungen un-
terliegen, die siandiger Anpassung der Netzwerkkomponenten badtfen, steigt die
Wahrscheinlichkeit, dass unkontrollierte und unverwaltete Anpassungen zu Chaos
fehren. So ist das Kon gurationsmanagement im Netzwerkbereich ein Tdides Netz-
werkmanagements und umfa t die Kontrolle von Anderungen der Kon guration von
Netzwerkkomponenten wie Switches oder Router. [6] Unter dem Begri ,,Kon -
guration\ sind die hier die funktionalen und technischen Merkmale oder Kennda-
ten von Hard- und Software, wie sie in der technischen Dokumentation drgelegt
oder in einem Produkt umgesetzt bzw. ausgefhrt sind, zu verstehen. [7] Netzwerk-
Kon gurationsmanagement ist vonneten, sobald { v.a. mehrere { Administratoren
Anderungen am Netzwerk und seinen Geaten vornehmen oder wenn dieselben oder
sehrahnliche Kon gurationen auf mehrere Gerate wbertragen werden nussen.

Es beinhaltet das Anderungsmanagement, d.h. wann, wo und von wem ein@nde-
rung am momentanen Kon gurationsstand des Netzwerks gemacht wurde und ds
Archivieren von Anderungen, um im Problemfall einen Rollback auf einen vorhe-
rigen, noch funktionierenden Stand durchbhren zu kennen. Hierbei werden Infor-
mationen eber vorhandene Netzwerkkomponenten zusammengetragen und verwal-
tet. Diese Daten kennen beispielsweise technische Daten, Datember veranderbare
Paramater oder Statusinformationen sein; Parameter von einzelnen odemehreren
Komponenten werden kontrolliert und verandert. [8]

Eine weitere Art von Kon gurationsmanagement ist das Kon gurationsmanagement
von (bereits im Einsatz be ndlichen) Softwaresystemen. Dabei gehes um die Versio-
nierung und Inventarisierung von Soft- und Hardware, das bedeutet dafJberwachen
der in einem System installierten Komponenten (Hardware), der aufhnen betriebe-

3t. Pressemitteilung Nr. 30/2001 der Miele & Cie. KG: ,Miele-Hausgemte sind netzfahig\, siehe
http://www.miele.de/D/presse/doc/doc_200101030.html (letzter Zugri am 11.03.2005).
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nen Software sowie deren Versionsande. Hierzu gelort auch die Auslieferung von
Software und ihre Verteilung auf die Hardwarekomponenten des System Dabei ist
wichtig, den Uberblick zu behalten, welche Software in welcher Version wo instlliert
ist.

Kon gurationsmanagement hat ebenso eine Auspagung im sogenannten Gestema-
nagement. Dieses kommt zum Tragen, wenn eine gro e und weit verbreite Anzahl
an Geratschaften, beispielsweise Kleingate wie Mobiltelefone, verwaltet und deren
Kon gurationen angepat werden m essen. Mit der wachsenden Funktionaliat, die
bereits Kleinstgerate heutzutage bieten, wird auch der mitwachsende Aufwand er
das Kon gurieren und die P ege von Anwendungen, die auf diesen Geaten laufen,
zu einer immer mehsameren Angelegenheitefr den Benutzer (etwa das Einrichten
eines WAP-Zugangs bei Mobiltelefonen). Zudem bedarf jede Applikation ejener
Einstellungen.

Um den Benutzer von solchen Aufgaben zu befreien, mssen Wege gefunden wer-
den, diese Arbeiten weitgehend automatisiert und von entfernter lle von einem
Dienstanbieter oder einem Netzbetreiber ausfhren zu lassen. Dieser Anwendung
widmet sich das Gemtemanagement. Es umfat alle Tatigkeiten, die fur die Kon -
guration eines Gestes im Auftrag eines Benutzers notwendig sind. Wie in Abbildung
1.3 ersichtlich, umfassen die Anforderungen an das Gatemanagement daeberhin-
aus auch die Maglichkeit, Ferndiagnosen bei einem Geatefehler durchzukihren, um
diesen dann zu beheben, sowie die Software (oder Teile davon),edauf einem Geat
in Betrieb ist, zu aktualisieren oder zustzliche Applikationen zu installieren. [9]

In dieser Arbeit wird der Begri Kon gurationsmanagement im Sinne des eben be-
schriebenen Geatemanagements verwendet. So wird das Updatemanagement als
Anforderung an das Gemtemanagement bzw. an diese Form des Kon gurationsma-
nagements gesehen und somit als eine Teildisziplin dessen betraeh

Mit der Zunahme an intelligenten, kommunikationsfahigen Gemten, deren Funktio-
nalitat zu einem gro en und immer gre er werdenden Anteil durch die Software und
insbesondere Firmware bestimmt wird, die auf den Geaten lauft, wird auch das Ma-
nagement dieser Geatschaften wichtiger. Dies schlie t das Verwalten der auf einem
Gerat be ndlichen Software oder Firmware ein.

Updatemanagement beinhaltet in diesem Falle also die Verwaltung des dweinem
Gerat laufenden Softwarestandes und das Aufspielen einer neueren V@ra. Es ist
aber nicht unbedingt ein Erfordernis an dieses Updatemanagement (im €gensatz zu
dem beschriebenen Kon gurationsmanagement von Softwaresystemenginen zen-
tralen Punkt bereitzustellen, an dem samtliche in einem System veréigbaren Hard-
warekomponenten mit ihnren zugetorigen Softwarekomponenten verzeichnet sind und
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Abbildung 1.3: Anforderungen an das Getemanagement.

samtliche Anderungen an dieser zentralen Stelle gesammelt werden.

Das Updatemanagement sollte zunchst lediglich in der Lage sein, auf den momen-
tan existierenden Softwarestand einer Komponente, also eines Geges, zu reagieren
und sie mit einem speziell ér dieses Geat erstellten Software- oder Firmwarepaket

in der richtigen Version auszustatten.

1.3 Warum Updatemanagement?

Die Menge an Funktionalitat, mit der Gerate aus unterschiedlichen Bereichen und
Branchen heutzutage aufwarten und die steigende Geschwindigkeitmit der die-
se zunimmt, gehen einher mit der Komplexi®t und Fehleranfalligkeit der Software
bzw. Firmware, die diese Geate betreibt. Je mehr Dienste und Gemte Teil des
Haushalts und eines Heimnetzwerkes werden, desto aufwendiger diles { v.a. fur
die Benutzer {, die damit verbundene Software dieser Geate zu verwalten. Da die
Entwicklungszyklen von Hardware wie auch Software bestimmt nicht Rnger werden,
kann nicht vollst andig gewahrleistet werden, dass das Geat und vor allem seine Soft-
ware bei Erstauslieferung einwandfrei funktionieren. Geate werden lieber schneller
ausgeliefert und smter im Bedarfsfall ein Firmwareupdate angeboten, das etwaige
Softwarefehler beheben soll. Es ist wohl davon auszugehen, dass s@dBedarfsille
in Zukunft efters auftreten werden.

So ist nachladbare bzw. aktualisierbare Firmware oder Software von gro eBedeu-
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tung fur Hersteller, da sie die Mpglichkeit bietet, Probleme zu beheben und Funk-
tionalit at nachzureisten. Ist ein Firmware- bzw. Softwareupdate daeberhinaus noch
Jfernwartban, d.h. kann man das Gerat von entfernter Stelle aktualisieren, eribrigt
sich die Notwendigkeit, Gemte zu ersetzen oder die Notwendigkeit, dass der Benut-
zer einen Service-Point aufsuchen mu, um ein Gext auf den neuesten Stand zu
bringen. Dareberhinaus haben Benutzer immer weniger Zeit, sich eingehend mier
Technik ihrer vielfaltigen Geratschaften auseinanderzusetzen.

So hat beispielsweise die Automobilindustrie gro es Interesse darargie zunehmen-
de Vielfalt und Service-Anfalligkeit der in Fahrzeugen installierten Elektronik durch
Fernwartung verwaltbar zu machen, weshalb hier aktiv an Losungen gearbeitet wird.
Und auch in Haushalten ist eine, Plattform zum Versionsmanagment fr die in den
Haushalten verteilte Steuerungssoftware durch Online-Updates\ gefigt, um einen
+Ausgleich der verschiedenen Lebenszyklen von Hardware und Softwareieth War-
tung und Update von Applikationen und Diensten\ mittels ,, Administration aus der
Ferne\ zu gewahrleisten, und zwar ,ohne dass eine aktive Teilnahme des Kunden
statt nden muss\. [10]

Firmware ist in der Regel herstellerablangig oder sogar modellabhngig. Anhand

der enormen Vielfalt an Gemtetypen und Modellen ist die Gre e der Anzahl der un-

terschiedlichen im Einsatz be ndlichen Firmware-Images in unteschiedlichen Versi-
onss®nden und der dakir verfugbaren Updates abzuschtzen. Dementsprechend ist
sowohl in der Bereitstellung neuer Funktionalitaten, Dienste und Dienstleistungen
als auch im Bereich des Troubleshooting ein Updatemanagement sinnvolbas die
auf zahlreichen, unterschiedlichen und verteilten Gestschaften ausgedihrte Software

verwalten kann. Das bedeutet, man mu Kenntnisseeber detaillierte Informationen

eines Gentes und dessen momentane Softwareversionsside erlangen lennen, um
anschlie end auch Aktualisierungen der Gemtesoftware initiieren zu kennen.

Eine Schwierigkeit des Updatemanagement im Bereich der Heimnetzwke ist die
starke Verteiltheit, die Vielfalt und sehr gro e Anzahl der fraglichen Endgerate und
die Tatsache, dass sie in der Regel im Gegensatz zu einem PC von der Au eall
sprich dem World Wide Web, ,,abgeschirmi sind. Hinzu kommt { noch starker als
bei der Benutzung von PCs {, dass sich der Anwender versindlicherweise nicht mit
den technischen Details seiner raglicherweise stark heterogenen Getelandschaft
auseinander setzten mchte und somit ein Updatesmanagement so automatisiert wie
meglich und mit meglichst wenig Interaktion von Seiten des Benutzers umzusetzen
ist.
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1.4 Was soll Updatemanagement leisten?

Updatemanagement soll im Grunde eine einfache Funktion bereitstedin: namlich

das Aktualisieren der zu einem bestimmten Zeitpunkt vorhandenen Sftware eines
bestimmten Endgemtes. Der Einfachheit und &berschaubarkeit halber wird hier zu-
nachst davon ausgegangen, dass diese Software lediglich aus einem Softwaredtein

besteht und nicht etwa aus mehreren Softwarekomponenten, die ebeln upgeda-
tet werden kennen und untereinander Versionsablngigkeiten aufweisen, die beim
Update-Vorgang beachtet werden nussen.

Das Updatemanagement beinhaltet zum einen das Feststellen des aktleh Soft-
warestandes der Gestesoftware, um auf dieser Basis eine geeignete neue Version
zu nden, egal welches Verfahren hierzu in der Realiét auch immer verwendet
werden kennte. Im einfachsten Fall ware dies natwrlich die Version mit der hechsten
Versionsnummer. Es vare dennoch auch meglich, da lediglich eine bestimmte
Version in Frage kommen wirde, da die neueste Version mit Funktionen ausgestattet
sein konnte, die einerseits nicht gewinscht oder kostenp ichtig sind oder da es sich
bei den Softwareupdates um sogenannte Delta-Images handelt (an dieser e
soll auf Kapitel 3.3 verwiesen werden). Zum anderen mu diese Softwa dem
Gerat zur Verfugung gestellt werden, in dem sie etwa als biare Imagedatei zum
Gerat wbertragen wird, das dieses Image dann einspielt. Das Format, in dem dée
Datei vorliegt und wie sie letztendlich vom Endgemt verarbeitet wird, ist nat wrlich
proprietar und nicht beein ussbar (was auch nicht netig ist).

Der Mechanismus bzw. das Verfahren des Updatemanagements, vor allem wdge
Kommunikation mit den Endgeraten betrit, sollte jedoch weitestgehend von ver-
wendeten Daterebertragungstechnologien und Geatetypen unabhangig sein und auf
verbreiteten Standards aufbauen. Desweiteren sollte es auf o enet&dards setzen,
um weitestgehend herstellerunablngig zu sein oder zumindest die Rhigkeit haben,
unterschiedliche Technologien zu integrieren. Der Endkunde sbhicht abheangig von
ganz bestimmten Anbietern und deren Technologien sein. Eine é&sung, die nur von
einer begrenzten Anzahl von Anbietern, Herstellern, Dienstanbieérn und Technolo-
gien unterstutzt wird, wird wohl nicht akzeptiert werden, wenn eine Interoperabilit at
nicht gewahrleistet ist.
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1.5 Ziel und Aufbau dieser Diplomarbeit

Ziel dieser Diplomarbeit ist das Erarbeiten eines Konzeptesefr ein Updatemanage-
ment (wie in Kapitel 1.2 beschrieben) #ir intelligente Endgerate, die Komponenten
von Heimnetzwerken sind.

Wie kann man derartiges Updatemanagement im Heimnetzwerk durchfhren, mit
meglichst wenig Interaktion von Seiten des Benutzers (in diesem Falln der Regel
des Besitzers), der sich nicht mit den technischen Details uth Kon gurationen seiner
Gerate oder seines Heimnetzwerk auseinandersetzen will oder kann?

uUnd wie ist es meglich, von den zugrundeliegenden heterogenen Technologien (siehe
Kapitel 2) m eglichst weitgehend zu abstrahieren und die unterschiedlichen Emmu-
nikationstechnologien und Gemtetypen, die in Heimnetzwerken vorherrschen, trans-
parent zu machen?

Hierbei meissen die beteiligten Parteien, geeignete Technologien und Sichegitsricht-
linien untersucht werden. Dazu gelort zunachst eine Recherche der momentan im
Einsatz be ndlichen L esungen, sollte esiberhaupt welche geben.

Darauf aufbauend soll ein konkretes Szenario ausgearbeitet werdenyrfdas ein Kon-
zept zu erstellen ist. Anhand dieses Szenarios sollen die an dies&hrozess beteiligten
Parteien und Entit aten sowie deren Beziehungen untereinander identi ziert und @-
niert werden.Wichtig ist hierbei das Festlegen von Sicherhetsrichtlinien ( ,Wer darf
was?).

Letztendlich ist { soweit m eglich { ein Proof of Concept bzw. ein Prototyp unter
Verwendung geeigneter Technologien zu entwerfen und zu implemegaren.

Die Diplomarbeit will zun achst einen®berblick uber das Umfeld Heimnetzwerk ver-
mitteln, sprich: typische Komponenten und Geratetypen, eingesetzte Technologien
und Protokolle. Anschlie end soll auf das sogenannte Residential Gateway al Inte-
grator der heterogenen Heimnetzwerktechnologien eingegangen werden.

Der nachste Schritt ist eine Betrachtung der momentanen Situation auf den Markt:
wie werden Softwaresande auf Endgerten verwaltet und upgedatet? Gibt es Initia-
tiven oder Standards?

Darauf folgt die Einfehrung eines konkreten Szenarios, anhand dessen auf Problem-
falle aufmerksam gemacht werden soll und das als Basiurf ein Konzept dienen
soll. Abschlie end soll auf OSGi als technologisches Detail bei der Ums$eung des
Szenarios und auf die weitere Realisierung eines Prototypen genaueingegangen
werden.



Kapitel 2

UMFELD HEIMNETZWERK
ODER: DAS INTELLIGENTE
HEIM

Ein Heimnetzwerk (engl. Home Network oder Home Area Network (HAN)) ist eine
Form des Local Area Networks (LAN), ein Netzwerk, das sich im Heim { also dem
Haus oder der Wohnung des Besitzers der Netzwerkkomponenten { bedet. Zu

einem solchen Netzwerk knnen samtliche digitale Gerate verbunden werden, die
eiber eine entsprechende Kommunikationsschnittstelle und Int#igenz verfegen. Dazu
gehoren neben deneblichen Komponenten eines LAN { Personal Computer (PC)
mit einer Netzwerkschnittstelle, seiner Peripherie wie Driwcker oder Scanner, wie
auch Server, die eventuelluber einen Zugang zum Internet (Wide Area Network {

WAN) verf eigen { auch folgende Geate (siehe auch Abbildung 2.1): [11]

A~

Gerate der Unterhaltungselektronik, wie Fernseher oder DVD-Player

Gerate der Kommunikationselektronik, wie Telefone, PDAs, Smartphones
oder Faxgemte

Haushaltsgemte und Wei e Geuter, wie Waschmaschine, Herd oder Trockner
Systeme der Hausberwachung, wie Kameras

Systeme zur Steuerung des Hauses (z.B. Licht an/aus, Temperatur, Jalisien)

1Smartphones vereinen den Leistungsumfang eines PDA mit einem Mobiltelefon.
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Abbildung 2.1: Vielfalt der Gemte im Haushalt.

Das sogenanntePersonal Area Network (PAN) ist Teil eines solchen Heimnetzwerks.
Es besteht aus tragbaren Geaten, die eng mit einem Endanwender verkmpft sind,
z.B. Laptops, PDA und Mobiltelefone bzw. Smartphones. Die Reichweié eines PANs
umfat in der Regel bis zu 10 Meter und ermeglicht zum einen die Kommunikation
unter den Geraten selbst, zum anderen aber auch den Anschlu an weitere Netzwerke
oder das Internet. Typische Technologien in diesem Bereich sind UBund Firewire
(kabelbasiert), sowie Bluetooth und IrDA (kabellos), die teilweise in Kapitel 2.2 und
Kapitel 2.3 erlautert werden.

Durch ein Vernetzen samtlicher Gerate zu einem Netzwerk lennen die Dienste, die
von den einzelnen Geaten angeboten werden, aufgewertet und eine gewisse Auto-
matisierung ermeglicht werden. Die unterschiedlichen Geate eines Heimnetzwerks
und denkbare Anwendungen sollen im folgenden kurz angesprochen wenal
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2.1 Geratetypen

Um typische Komponenten eines Heimnetzwerkes vorzustellen, selh nun in einem
Heimnetzwerk vor ndbare Geratetypen und { in Hinsicht auf eine Vernetzung {
potentielle Anwendungen angedihrt werden.

2.1.1 Gebaude- oder Heimautomation

Ein schon weit fortgeschrittenes Feld eines Heimnetzwerkes istie Gebaude- oder
Heimautomation, worunter man die Gesamtheit der Einrichtungen zur Steuerung
und WUberwachung in Gelmuden versteht. Hierzu werden amtliche Bedienelemente
und Gerate miteinander vernetzt. Die Gebaudeautomation wird unter anderem in
folgenden Bereichen angewendet:

~ Steuerung (An- und Ausschalten oder Dimmen) der Beleuchtung

" Regelung der Heizungsanlage

Sicherheitseinrichtungen wie Videaberwachung oder Bewegungsmelder

Durch Vernetzung dieser Einrichtungen kennen diese von zentraler Stelle aus gesteu-
ert oder mberwacht werden oder etwa eine Fernsteuerungber das Internet statt n-
den. [12]

2.1.2 Unterhaltungselektronik

Unter dieser Kategorie #llt unter anderem Audio- und Videoequipment, aber auch
Spielekonsolen. Immer beliebter werden die sogenannten Heimkinasyne (engl. Ho-
me Cinema). Sie bestehen in der Regel aus einem gro formatigen Fernsehgé {
immer ofter HDTV-f ahig? { oder gar einem Projektor bzw. Beamer, einem Abspiel-
gerat, d.h. DVD-Player oder -Recorder zum Abspielen des hochqualitatrten DVD-
Formats, und einem Audiosystem, das surroundihig ist.

In Zukunft werden immer mehr Systeme anzutre en sein, die,eine nahtlose Verkrup-
fung von Audio, Video, PC und mobilen Endgemten\ anbieten, mit dem Fernseher
als Zentrum.2. Hierbei sollen der PC und andere Gesite die Multimediadaten an den

2Bei High De nition Television (HDTV) werden Fernsehsignale mit einer h eheren Au esung und
somit besseren Qualitat als bei traditionellen Formaten wie NTSC oder PAL gesendet. HDTV wird
digital ebertragen und basiert auf MPEG-2 als Kompressionsformat.

3 Aussage von Sony-Pmsident und COO Kunitake Ando, Consumer Electronic Show 2003
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Fernseher liefern.

Systeme der Unterhaltungselektronik werden immer,kommunikativei: Durch Stan-
dardisierung der Vernetzung zwischen A/V-Gemten soll ein Interagieren unter ihnen
ermeglicht werden, so dass Funktionen eines oder mehrerer Endggte von einem
weiteren angesprochen werden énnen. So vare es neglich, mehrere Fernseher in
unterschiedlichen Raumen mit Signalen desselben Videorecorders zu speisen.
Weitere denkbare Anwendungen varen u.a. folgende: Programmieren der Zeit und
Kanale eines DVD- oder Videorecorders mit Hilfe eines Mews, das von einem TV-
Tuner emfangen und auf dem Fernseher dargestellt wird. Die einh#iche Interaktion
mit jeglichem Gerat im A/V-Netzwerk eber ein generiertes Mem auf dem Fernseher,
lediglich unter Verwendung der Fernbedienung des TV-Gests. [13] Oder das Einbin-
den einer Videokamera, die ein Bild auf den Fernsehesbertragt, wenn ein Besucher
an der Haustre klingelt oder nachts Bilder auf einem Video- oder DVD-Recorder
aufzeichnet, sobald sich etwas beweqgt.

2.1.3 Desktop PCs und Notebooks

Selbstversendlich gehoren zu den Komponenten eines Heimnetzwerks Personal
Computer. Hier werden naturlich Standardanwendungen des LAN oder WAN aus-
gefuhrt, wie eMail, WWW, Datenaustausch oder auch Voice Over IP (VolIP).

2.1.4 Haushaltsgerate und Wei e G uter

Zu dieser Gruppe geloren u.a. folgende Geate: Waschmaschinen, Trockner, Herd,
Spelmaschine und Keihlschrank. Sind sie kommunikations#hig, erlauben Sie das ent-
fernte Steuern und®berwachen und lennen Mitteilungen an andere Gente wie etwa

an einen zentralen Kontrollpunkt senden, der eventuell die Nachichten wieder an

weitere mobile Gemte verteilt.

Fragen wie ,Ist die Wasche bereits fertig?, ,Habe ich den Kehlschrank o en ge-

lassen? k®nnen von zentraler oder entfernter Stelle aus beantwortet werdendenn

auch eine Steuerunguber ein Mobiltelefon ist denkbar. Entsprechende Produkte wie
.serve@homeé\ oder,miele@home\ wurden in Kapitel 1.1 bereits vorgestellt.

2.1.5 Drucker

Sind Drucker in einem Heimnetzwerk installiert, kennen sie von unterschiedlichen
Geraten genutzt werden, sowohl von mehreren Desktop PCs oder Notebooksiev
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auch PDAs oder gar Mobiltelefonen, um bespielsweise Bilder direkuszudrucken.

2.1.6 Smartphones und Digitale Assistenten

PDAs und Smartphones werden hauptschlich genutzt, um auf Dienste zuzugreifen
(anstatt welche anzubieten). Das bedeutet, Stati abzufragen (Herd aus?), einfache

Steuerfunktionen von Gemten anzusprechen (Licht ausschalten\) oder Dateien an

andere Gemte zu versenden (etwa an den Drucker). Es ist aber auch denkbar {
ahnlich wie bei ,miele@home\ {, dass diese Geate als Mobilteile dienen, an die
Nachrichten zwecks Mitteilungen fur den Benutzer (Wasche ist fertig) gesendet
werden.

2.1.7 Ausblick - Integration

Das Heimnetzwerk der Zukunft kennte nun also folgendermassen aufgebaut sein: ein
Home Theater mit HDTV, DVD{Player, Videorecorder, Spielkonsole, einem (oder
mehreren) Fernsehgesten, meherere Audiosysteme, Sicherheitssystem inklusive Vi-
deokamera, intelligente und kommunikationskhige Haushaltsgeate, elektronische
Heizung, mehrere Desktop PCs, Breitbandinternet, Mobiltelefon aler digitaler As-
sistent. [14] Die bedeutet eine Vielzahl unterschiedlicher An@ndungen, Technologien
und Hersteller.

Die nachste Stufe ist nun das Kombinieren dieser unterschiedlicheitomponenten
unterschiedlicher Hersteller aus den Bereichen Heimautomation, Werhaltung und
Sicherheit zu einem homogenen Netzwerk. Vorteile aren zum einen das Nutzen ei-
nes Kontrollpunktes als zentrales und einheitliches Steuerorgan et gesamten oder
zumindest eines Gro teils der Technik im Haushalt. Zum anderen ein Eweitern der
meglichen Anwendungen gegewber dedizierten Systemen. Meldungen des Sicher-
heitssystems oder Statusmeldungen von Hauhaltsgaten auf das Mobiltelefon, den
PDA oder gar auf den Fernseher, das Steuern der Haustechnik per mokiin Gemt
usw.

Das Ziel, dass unterschiedliche Systeme untereinander und miteander kommuni-
zieren, erfordert nun die Integration all dieser Plattformen und Technologien. Eine
Teilmenge der Technologien, die in einem Heimnetzwerk auftreten énnen, sollen
darum nun im folgenden erkutert werden.
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Abbildung 2.2: Vielfalt der Technologien im Haushalt.

2.2 Vernetzungstechnologien

.Dem Branchenspott zufolge wachst die Auswahl an Netzwerkstandards schneller
als die Zahl vernetzungséhiger Haushaltsgeate\*

In einem Heimnetzwerk tauchen viele unterschiedliche und mitmander inkompa-

tible Technologien auf, was Abbildung 2.2 illustriert. Die wichtigsten Technologien

und ihre Einordnung in das ISO/OSI-Referenzmodel? werden in den folgenden Ab-
schnitten kurz eingetihrt.

“Richard Sietmann: APIs f ur das intelligente Heim, c't 22/2003

5Open Systems Interconnection (OSI) ist ein Konzept zur Scha ung von o enen Standards in der
Kommunikationstechnologie mit einem zugeh erigen Schichtenmodell zur Aufteilung der Aufgaben,
die fur die Kommunikation von Netzwerkkomponenten durchgef whrt werden messen.
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2.2.1 Powerline und HomePlug

Powerline steht fur Datenubertragung eber das Stromnetz. Digitale Informationen
kennenwber vorhandene 230V-Stromleitungerebermittelt werden, ein Verlegen von
weiteren Kabeln ist nicht netig. Stromversorgung und Daterebertragung kennen so
gleichzeitig statt nden, da sie jeweils andere Frequenzberehe verwenden.
HomePlug als Standard erneglicht eine theoretische Ubertragungsrate von 14
Mbit/s bei 200 m innerhalb eines Stromkreises, typischerweise dwehschnittlich 6
bis 11 Mbit/s. Der HomePlug-Standard umfa t die Schichten 1 und 2 (Physikalische
und Sicherungsschicht) des OSI-Modells, wobei die Stromleitug als Transportme-
dium verwendet wird. Das Protokoll der Sicherungsschicht (eng. Mdium Access
Control { MAC), das die gemeinsame Nutzung des physischen Transportradiums
durch mehrere Clients kontrolliert, wurde so entworfen, dass esinter Verwendung
der MAC-Adressierung mit auf IEEE 802.3 basierenden Frames arbeiterkann und
somit eine Integration von Ethernet vereinfacht wird. [15, 16]

Das bereits ervahnte System miele@home verwendet Powerline, um die verwalten
Haushaltsgemte an den zentralen Controller anzuschlie en.

2.2.2 |EEE 1394 oder Firewire

Firewire® ist eine Umsetzung des in IEEE 1394 standardisierten externen setlen
Datenbusse$ fur den sehr schnellen Datenaustausch zwischen Computern und Rer
pheriegemten. Er wurde fur Anwendungen entworfen, die hohe Datentransferraten
benetigen: beispielsweise Multimediagesite wie Videokameras oder andere Periphe-
rie wie externe Festplatten oder Drucker.

Der IEEE 1394-Standard unterstitzt unterschiedliche Geschwindigkeitsklassen ab
100 Mbit/s bis zu 400 Mbit/s (de niert in der Erweiterung IEEE 1394a) und 800
Mbit/s (IEEE 1394b), so dass es dank dieser hohertJbertragungsraten auch eine
Alternative zum Ethernet darstellt; mit Hilfe von , IP over Firewire\ wird das Inter-
net Protocol unterstutzt.

Ein Firewire-Netzwerk ist im Stande, sich selbst zu kon gurieren, etwa dann, wenn
ein neues Geat zum Netzwerk hinzugetigt oder ein vorhandenes entfernt wird (soge-
nanntes Hot Plugging). Im Laufe des Kon gurationsprozesses wird aus einer aben
physischen Topologie eine logische Baumstruktur erzeugt und ein Gat als Wur-

SFirewire ist die Bezeichnung der Firma Apple f ur die IEEE 1394-Technologie. Es gibt von anderen
Firmen auch andere Bezeichnungen, wie etwa,,iLink\.

"Externer Datenbus: Ein Bus, der einen Computer und Peripherieger ate miteinander verbindet. Ein
weiterer weit verbreiteter externer Datenbus ist der Universal Serial Bus (USB).
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zelknoten bestimmt, das fortan als Taktgeber fungiert. Anschlie end werden den
Knoten physische IDs zur Adressierung zugeordnet. So ist eine Putzu-Punkt-
Kommunikation und somit ein Peer-to-Peer-Netzwerk meglich; ein Host ist nicht
vonneten, wie dies etwa bei USB der Fall ist. Jeder Anschlu eines Geaate bzw.
Knotens leitet empfangene Pakete weiter auf den Bus. Dadurch énnen Gemte di-
rekt mit einem oder mehreren Gemten ohne Vermittler kommunizieren.

Eine Besonderheit ist die Unterskitzung von sowohl asynchronem als auch isochro-
nem® Datenverkehr, was wesentlich ér die ®bertragung von Multimediadaten ist.
Asynchrone Datentransfers werden eingesetzt, wenn eine volehdig fehlerfreie®ber-
tragung zu einer bestimmten Adresse erforderlich ist. Fehlerhaé Datenpakete ken-
nen bestimmt und dann von der Quelle nochmals gesendet werden. & Fehlerkor-
rektur ndet beim isochronen Transfer nicht statt. Jedoch k ennen hier Daten auch
an mehrere Emp#finger adressiert sein.

Der IEEE 1394-Standard umfat 4 Protokollschichten: die Bit mbertragungsschicht
(Physical Layer), die Sicherungsschicht (Link Layer) und eine Transaktionsschicht
(Transaction Layer) gema den unteren Schichten des OSI-Referenzmodells, deswei-
teren eine Schicht &ir das Bus-Management (Serial Bus Management Layer). [17, 18]

2.2.3 WLAN

Ein Wireless Local Area Network (WLAN) ist ein lokales Netzwerk, das auf draft-
losen Funkebertragungstechnologien { auf hochfrequenten Radiowellen im GHz-
Bereich { basiert, um Daten zwischen Netzwerkkomponenten zwibertragen. Ub-
licherweise wird der Begri WLAN mit dem Standard bzw. der Standardf amilie
IEEE 802.11° gleichgesetzt, der die drahtlose Netzwerkkommunikation in einem In-
dustriestandard de niert.

Der IEEE 802.11-Standard { auch Wireless Fidelity (Wi-Fi) genannt { umfat hier-
bei die Signalisierung auf der Bitbertragungsschicht (Physical Layer) und Pro-
tokolle mit den zugeherigen Paketformaten far den Medienzugri (Media Access
Control) auf der Sicherungsschicht (Link Layer) des OSI-Referenzmdells, wobei die
MAC-Schicht u.a. Roaming und Mechanismen zur Authentisierung undVerschlesse-
lung bietet und starke Ahnlichkeiten mit der entsprechenden Schicht des Ethernet-
Standards (IEEE 802.3) aufweist. [19] FolgendeWbertragungsraten sind in einem
WLAN m eglich: mit IEEE 802.11b bis zu 11 Mbit/s, mit IEEE 802.11a und IEEE

8|sochron bedeutet in diesem Zusammenhang, dass der Datentransfer bestimmtenZeitbeschrankun-
gen unterliegt. Das heit, dass Datenpakete in festgelegter Zeit geliefert werden mussen.

9Vgl. den Standard IEEE 802.3 bzw. Ethernet, der die Vernetzung f ur kabelbasierte lokale Netzwerke
standardisiert und die verbreiteste LAN-Technologie darstellt.
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802.11g bis zu 54 Mbit/s. Zu den Reichweiten lassen sich keine exakten Angatena-
chen, da diese stark von derOrtlichkeiten und Herstellern der Endgerate abhangen,
aber 30 m bis 100 m innerhalb von Geluden und 300 m bei Sichtkontakt konnen
meglich sein. [20]

In einem WLAN k ennen zwei nmegliche Modi vorherrschen:

Ad-hoc-Modus: In diesem Modus lennen Gemte andere Geatschaften in ih-
rer Reichweite erkennen und mit ihnen kommunizieren, ohne dassmrezentraler
Zugri sknoten (Access Point) angesprochen werden ra te. Damit ist es bei-
spielsweise mglich, die Internetverbindung eines anderen PCs zu teilen.

Infrastruktur-Modus: Eine zentrale Netzwerkkomponente bzw. Bassstation
koordiniert die im Netz be ndlichen Netzwerkknoten und kann auch eine
Brecke in ein kabelbasiertes Netzwerk darstellen. Dieser Modus wd z.B. bei
Verwendung eines WLAN-Routers mit integriertem DSL-Modem als gemein
same Internetverbindung eingesetzt.

Heutzutage hat das WLAN vor allem durch Verwendung von WLAN Routern fer das
Bereitstellen eines gemeinsamen kabellosen Internetzugangs imehrere PCs und die
immer genstiger werdende Heimvernetzung stark an Bedeutung zugenommen.

2.3 Kommunikationstechnologien

Nun werden wichtige und vielversprechende { oder im Falle Jini zmindest bekannte
{ Kommunikationsstandards der heheren Schichten vorgestellt, die ér den Daten-
transfer zwischen Komponenten wie auch #r die Ansteuerung von Komponenten
eines Heimnetzwerkes entworfen sind. Dazu gelen die Protokolle UPnP, Jini, HA-

Vi, EHS/KNX aus dem Bereich der Heimautomation und CHAIN, ein Protokoll des

European Committee of Domestic Equipment Manufacturers (CECED).

23.1 UPnP

Universal Plug and Play (UPnP), wbertragt das verbreitete Konzept des Plug and
Plays'® auf Netzwerke und ist eine vom UPnP-Forum spezi zierte Netzwerkardi-

Yplug and Play-F ahigkeiten erlauben, Computerperipherie und Erweiterungskarten wie PCI-
Karten mit erheblich geringerem Installations- und Kon gurationsaufwa nd an einen PC anzu-
schlie en, ohne dass der Benutzer dies dem Betriebssystem explizit mitteilt. USB und Firewire
haben insbesondere diese Eigenschaft.
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tektur, ein Protokollstapel f ur die gemtetyp- und herstellerubergreifende Kommuni-
kation zwischen Endgemten, seien es PCs, Gate der Unterhaltungselektronik oder
Haushaltsgemte. Das UPnP-Forum besteht aus mehr als 700 Herstellern, diessnt-
lichen Bereichen der Informationstechnologie und Elektronik angebren.

Ziel von UPNP ist die einfache Vernetzung ohne Kon gurationsaufwand in Hem-
und Unternehmensnetzen. Es besitzt folgende Hauptmerkmale:

" Basiert auf Standards: UPnP basiert auf bestehenden und bewhrten Stan-
dards, darunter Internetprotokolle wie TCP/IP, UDP, HTTP, sowie XML als
Datenformat und SOAP!! fur das Absetzen von Remote Procedure Calls. Die
beteiligten Protokolle sind in Abbildung 2.3 dargestellt.

Plattformunabhangigkeit: Da sich die Architektur von UPnP auf Standard-
protokolle und -datenaustauschformate seitzt, ist UPnP unabh eangig vom zu-
grundeliegenden Betriebssystem oder auch dem physischen Trggartmedium.
UPnP-Dienste auf Gemten kennen in jeder beliebigen Programmiersprache
erstellt werden und auf geeigneten APIs basieren, die vom Betriebgstem
oder vom Hersteller zur Verfigung gestellt werden, solange die ausgetauschten
Nachrichten und die Datenformatierung der Spezi kation entsprechen.

Unabhangigkeit von den Transportschichten: Jegliche Plattform und jegli-
ches Transportmedium ist als Basis éir UPnP geeignet, solange sie mit IP-
Kommunikation umgehen kennen. Somit sind unter anderem Firewire (IEEE
1394), Powerline, Bluetooth, Ethernet und WLAN als Grundlage meglich.

Keine Kon guration: UPnP-fahige Gemte machen sich bei Inbetriebnahme
im Netzwerk, in dem sie sich be nden, selbst bekannt und ermiteln fer sich

selbst@ndig eine IP-Adresse. Auch lennen Gemte von sich aus andere Geate

und Dienste im Netzwerk ermitteln.

Keine speziellen Treiber:Um mit UPnP-Ger aten zu kommunizieren, sind keine
speziellen Treiber erforderlich, lediglich Netzwerk-Treibe fur die Kommunika-
tion mber TCP/IP oder UDP/IP werden ben etigt.

Zentrale Bestandteile eines UPnP-Netzwerks sind Services, Desgés und Control
Points.

" Service: Ein Service stellt Aktionen bereit, die ausgetihrt werden kennen, um

"Das Simple Object Access Protocol (SOAP) verwendet XML-Nachrichten (in  denen die Namen,
Parameter und Reckgabewerte von aufgerufenen Prozedurenebermittelt werden) und HTTP als
Transportprotokoll zum Absetzen von entfernten Prozeduraufrufen (Remote Proc edure Calls).
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Abbildung 2.3: Der UPnP-Protokollstapel.

ein Gerat anzusteuern, wobei der Zustand des Services durch Statusvarialsie
resprasentiert wird. Ein Druckerdienst kann beispielsweise die Akionen ,dru-
cken\ und ,,Druck anhalten\ anbieten und eine Statusvariable ,fertig\ gibt den
Zustand des Services wieder.

Devices: Ein Device ist ein Container fur Dienste (Services) und kann wie-
derum eingebettete Devices beinhalten. So kann ein Drucker eégm Service
fur Schwarz-Wei -Druck und einen fur Farbdruck anbieten. Ein Beispiel fer
ein eingebettetes Geat ist ein momentan gebmuchliches Multifunktionsgera-
te bestehend aus Scanner, Drucker und Faxget. Da unterschiedliche Gemte
unterschiedliche Dienste zur Verbtigung stellen, werden die Dienstpakete, die
ein Gemtetyp unterstetzt, von entsprechenden Arbeitsgruppen standardisiert.

Control Point: Ein Kontrollpunkt ist ein Ger at, dem es neglich ist, andere
Devices im Netzwerk aufzu nden und zu steuern. Nach der Ermittlung der
vorhandenen Gente kann er eine Geatebeschreibung eines jeden Gates und
dessen zugedrige Dienstbeschreibungen abrufen und schlie lich von einem Ser
vice de nierte Aktionen aufrufen. Ein Kontrollpunkt kann nat wrlich auch als
Device agieren und Dienste anbieten und andersherum.

UPNP beschreibt mehrere Stufen der Interaktion zwischen den Geaten:

1. Adressierung: Alle UPnP-fahigen Gemte eines Netwerks werderuber eine IP-
Adresse identi ziert. Darum mu jedes einzelne Gerat, sobald es mit einem
UPnP-Netzwerk verbunden wird, eine geeignete IP-Adresse bezieheDies ge-
schieht entwedereber DHCP (Dynamic Host Con guration Protocol) { jedes
Gerat mu wber einen DHCP-Client verfugen { oder mber AutolP, falls kein
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DHCP-Server gefunden werden kann.

2. Discovery: Hat ein Gerat seine IP-Adresse erhalten, beginnt die Erkundungs-
phase: es macht seine Dienste mittels des Simple Service Diseoy Protokolls
(SSDP) und Multicastadressierung bei den Control Points bekannt.Andersher-
um suchen neu hinzugekommene Control Points nach im Netzwerk vorhande
nen Services. Hierbei werden einige wenige Informationember Eigenschaften
des jeweiligen Geates ausgetauscht.

3. Gerate- und DienstebeschreibungHat ein Kontrollpunkt ein UPnP-Ger at ent-
deckt, ladt er, um mehr von dem Geat zu erfahren, eine Geatebeschreibung
im XML-Format von der Stelle, die ihm durch ein URL in der Discovery-
Nachricht des fraglichen Gemtes mitgeteilt wurde. In dieser Datei werden
samtliche vom Gerat angebotenen Dienste, wie auch gegebenenfalls eingebet-
tete Devices aufgelistet. Desweiteren werden in ihr herstedrabhangige Infor-
mationen wie der Modellname und -nummer, Seriennummer, Herst&drname
und ahnliches gespeichert.

4. Steuerung: Um die bereitgestellten Dienste eines Gaates nutzen zu lennen,
mu ein Kontrollpunkt eine genaue UPnP-Beschreibung fur jeden interessan-
ten Service abfragen, dessen URL ihm in der Geatebeschreibung mitgeteilt
wurde. Diese Beschreibung beinhaltet eine Liste der aushrbaren Aktionen
gemeinsam mit den zugebrigen Parametern ®ir deren Aufruf. Um ein Gerat
nun zu steuern bzw. Aktionen zu initiieren, sendet ein Kontrollpunkt einen
Request in Form eines SOAP Remote Procedure Calls an das Ger worauf
der Service eine entsprechende Antwort (mit Informationen, Daten aler Feh-
lercodes) generiert, die ebenfalls auf SOAP basiert.

5. Ereignisse: Neben Diensten listet eine Geatebeschreibung auch Variablen auf,
die den Status eine Geates beschreiben. Wann immer sich diese Variablean-
dern, versendet ein Geat Event-Nachrichten an diejenigen Kontrollpunkte, die
sich als Interessentendr solche Informationen beim jeweiligen Geat eingetra-
gen haben. So kann ein Gaat bespielsweise mitteilen, wenn es die Verarbeitung
einer bestimmten Aufgabe abgeschlossen hat. Das Versenden und Abonree
von Event-Benachrichtigungen geschieht mittels GENA.

6. Prasentation: Ein Gerat kann ein URL in seiner Gemtebeschreibung angeben,

12Dje General Event Noti cation Architecture (GENA) bietet die M eglichkeit, Benachrichtigungen
auf Basis von HTTP eber TCP/IP und Multicast UDP zu senden und zu empfangen. Desweiteren
unterst utzt sie ein Publisher-Subscriber-Konzept f ur Benachrichtigungen.



2.3 Kommunikationstechnologien 31

die eine HTML-Seite reprasentiert, die auf Seiten eines Kontrollpunktes in
einem Browser dargestellt werden und dazu dienen kann, das Getr mittels
dieser Seite zu steuern und seinen Status abzurufen. Die Funikihalit at dieser
Seite hangt vom Hersteller ab.

7. Beenden der Teilnahme:Wird ein Gerat vom Netzwerk entfernt, sendet es eine
Benachrichtigung an alle anderen Geate innerhalb des UPnP-Netzes analog
zur Erkundungsphase, damit diese davon Kenntnis nehmen énnen, dass die
zugetwrigen Dienste nicht mehr zur Verfugung stehen.

UPNP stellt auf diese Weise ein Peer-to-Peer-Protokoll dar, auf des Basis unter-
schiedlichste Gente in einem Heimnetzwerk ohne zentrales Steuerelement miteinan
der kommunizieren kennen. [21]

2.3.2 Bluetooth

Bluetooth wurde von Unternehmen wie Ericson, IBM und Nokia als Industriestan-
dard entwickelt, um unterschiedlichste Gemte wie Computer, deren Peripherie wie
Tastatur, Maus, Modem und Drucker, aber auch portable Gemte wie PDA, Mo-
biltelefon und Laptop miteinander kabellos zu vernetzen und die Komnunikation
zwischen ihnen zu vereinheitlichen. Mit Hilfe dieser Technadgie kennen sogenann-
te Wireless Personal Area Networks (WPAN) aufgebaut werden, die eine kadllose
Variante des Personal Area Networks (siehe Seite 20) darstellen.

Vor Bluetooth war dies auch nochuber Infrarot mit der IrDA -Schnittstelle’® meg-
lich, jedoch erlaubt IrDA einen Datenaustausch zwischen lediglib zwei Komponen-
ten eber zudem sehr kurze Strecken von etwa einem Meter.

Einem WPAN entspricht das von Bluetooth de nierte Pikonet, das eine Reichwei-
te von bis zu 10 Metern haben kann (100 Meter in geeigneten Umgebungen) und
das aus maximal 255 Bluetooth-Geaten bestehen kann, von denen maximal 8 aktiv
sind { die anderen sind lediglich bekannt und lennen schnell reaktiviert werden. Von
den aktiven Geraten ist eines der Master (dies kann ein beliebiger Knoten sein), e
die Kommunikation zwischen den Slaves kontrolliert. Ein Gemt kann am Verkehr
in zwei Pikonetzen teilhaben, mehrere Pikonetze bilden schlibch ein sogenanntes
Scatternetz. [22]

Auch bei Bluetooth kennen ahnlich wie bei Firewire oder dem Ad-hoc-Modus des
WLAN die Gerate andere Teilnehmer innerhalb ihrer Reichweite selb#tndig erken-

Bnfrared Data Association: eine Vereinigung von Herstellern zur Entwickl ung eines Standards #ir
die Datenkommunikation wber Infrarot.
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nen und ansprechen, wobei Bluetooth-Geate eber eine weltweit eindeutige, 48-bit
lange Adresse indenti ziert und addressiert werden lennen. Die Ubertragungsraten
liegen bei 732 kbit/s in eine und 56 kbit/s in die andere Richtung (asymmetri-
scher Datenkanal) oder bei 435 kbit/s in beide Richtungen (symmetrigher Daten-
kanal). Der Bluetooth-Standard spezi ziert eine gressere Anzahl von Protokollen,
die zwar nicht ohne weiteres in die,®blichen\ Schichten des OSI-Referenzmodells
eingeordnet werden lonnen, aber einen kompletten Protokollstapel darstellen, der
von der Bitebertragungsschicht bis zur Applikationsschicht reicht. Zwischen den der
Bit mbertragungs- und Sicherungsschicht entsprechenden Protokollennd den An-
wendungen und Pro len (siehe unten) be ndet sich eine Art ,Middleware-Schicht\ 14.
Dazu gelort beispielsweise das Protokoll RFCOMM zur Emulation einer serielen
Schnittstelle, sowie Anpassungen bestehender Protokolledf die Verwendung mit
Bluetooth, darunter TCP/IP und PPP f wr Internet-Applikationen.

Eine Besonderheit von Bluetooth sind auf Anwendungsebene die sogenaten Pro -
le, Anwendungstille, fur die jeweils ein eigener Protokollstapel zur Vereigung gestellt
wird und die somit vertikale Schnitte durch den horizontalen Protokollstapel darstel-
len. Auf diese Art sollen die beteiligten Gemte ohne Kon guration des Benutzers
miteinander kommunizieren kennen. Untersttzt ein Gerat ein bestimmtes Pro |,
signalisiert es damit, dass esefr die Bewaltigung der mit dem Pro | verkn epften
Aufgabe geeignet ist. So knnen unterschiedliche Geate Dienste anbieten und nach
bestimmten Diensten anderer Teilnehmer suchen und diese dannutzen. Beispiele
fur Pro le sind folgende: das File Transfer Pro le (Ubertragung von Dateien), LAN
Access Pro le (Zugang zu lokalen Netzen), Personal Area Networking (Bilde von
PANSs) oder das Dial-up Networking Pro le (Herstellen einer Internetv erbindung).
Pro le k ennen auch auf anderen Pro len aufsetzen. [23]

2.3.3 Jini

Jini ist eine seit 1998 von Sun propagierte Architektur fur verteilte Systeme, in
deren Zentrum die Java-Plattform steht. Sie sollte die Antwort auf die Frage sein,
welche Komponente einen bestimmten Dienst im Netz anbietet. Jedch ist Jini trotz
breit angelegter PR-Ma nahmen der gro e Durchbruch bisher versagt gebliden und
von diesem System ist nicht mehr viel zu vernehmen (was wohl auchatan liegen
kann, dass sie nicht von Microsoft untersutzt wird.) [24, 25] Hier soll dennoch auf
die Arbeitsweise und Architektur von Jini als Alternative zu UPnP ei hgegangen
werden.

14 Andrew Tanenbaum: Computer Networks, 4. Ausgabe
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Abbildung 2.4: Die Jini Architektur.

Die Vision von Jini sind verteilte Systeme, in denen Dienste undGerate ohne Vor-

kon guration des Benutzers und mit geringem Administrationsaufwand voneinander

erfahren und miteinander kommunizieren lennen, also UPnPahnlich ein gewisses
Plug-and-Play-Verhalten aufweisen. [26]

Die Jini-Architektur de niert die Art und Weise, wie sich Dien ste in einem Netzwerk
au nden anschlie end miteinander kommunizieren und zusammenarbaten kennen,
um gewisse Aufgaben zudsen. Dabei ist Jini von der zugrundeliegenden Netzwerkto-
pologie, also von Protokollen auf den Transportebenen, unakéngig. Jini baut jedoch
auf der Java-Plattform auf, das bedeutet, eine Virtuelle Maschine &ir Java mu
vorhanden sein (Programmiersprachen ma en uber einen Java-Bytecode-Compiler
verfugen, um fr Jini verwendbar zu sein), ansonsten ist ein Proxy zur Vermittiung
netig.

Jini wbertragt den Gedanken einer Java-Plattform auf einem Einzelrechner auf ai
Netzwerk von Rechnern, die die Java-Plattform nutzen. Der Zugri auf Dienste wird
demnacheber entfernte Java-Objekte gehandhabt, die Interaktion zwischenden Ob-
jekten geschieht mittels Mechanismen der Remote Method InvocatiorfRMI) *°. Dies
fuhrt zu den in Abbildung 2.4 dargestellten Schichten.

Drei zentrale Begriichkeiten der Jini-Welt sind Service, Cl ient und der Lookup-
Service:

" Service (Dienst): Drucker und Festplatte, Software (Anwendungsprogramme
und Werkzeuge) sowie Informationen (Datenbanken und Dateien) knnen alle
als Services gesehen werden, als Komponenten, die anderen Teilngrn ei-

1 Remote Method Invocation (RMI) bezeichnet den Aufruf einer Methode eines Ja va-Objekts, das
sich auf einer anderen Java Virtual Machine be ndet, wobei sich der Aufruf n icht grundlegend
von einem lokalen Aufruf unterscheidet. Dazu geheren auch ein Kommunikationsprotokoll und
eine API.
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ne bestimmte Funktionalitat zur Verfugung stellen. Samtliche Dienste formen
dann eine Jini-Community. Dieses Versandnis entspricht dem von UPnP.

Client: Ein Client ist der Nutzer eines Dienstes. Ein Dienst kann auch de
Nutzer bzw. Client eines weiteren Dienstes sein.

Lookup-Service:Dienste werdenelber einen Lookup-Service gefunden, er ist der
Haupttre punkt zwischen Diensten und Benutzern. Hierbei handelt es sich
um ein Verzeichnis von vertigbaren Diensten, in dem Proxy-Objekte dieser
Dienste { Objekte mit Servicemerkmalen und Kommunikationsanwesungen
{ mit ihrem Programmcode gehalten werden. Ein Lookup-Service kann aule
Objekte halten, die einen weiteren Lookup-Service eingebundehaben, um
andersartige Lookup-Services integrieren zu énnen. Ein Dienst wird durch
ein Discovery- und ein Join-Protokoll zu einem Lookup-Service hiaugekigt.

Der grundlegende Ablauf #ir das Verwenden eines Dienstes sieht folgenderma en
aus: Ein Dienst (z.B. ein Drucker) wird im Netzwerk registriert, indem er einen Ser-
vice Proxy an alle Lookup-Services im Netzwerk versendet und sickomit fer eine
gewisse Zeitspanne registriert. Wird nun ein Dienst von einem Cént (etwa ein PC)
angefordert, wird ein Proxy zum anfragenden Client (dem PC) geschikt (bzw. der
Client | adt sich den Proxy herunter), damit dieser den Dienst verwenda kann. Der
Proxy ist der einzige Teil des Systems, der in Java implemenért werden mu , man
kann ihn als eine Art Treiber betrachten.

Anschlie end ist der Proxy fuer die gesamte Kommunikation zwischen Client und
Dienst verantwortlich und der Client (PC) kann wber ihn direkt mit dem Dienst
(Drucker) kommunizieren. Besonders ist, dass das Protokoll vom Prox-Objekt be-
stimmt wird, d.h. der Client mu dieses Protokoll nicht selbst s prechen konnen, son-
dern lediglich das Interface des Proxys verstehen bzw. ansprech&ennen. [27, 28, 26]

Jini ist UPnP in punkto Zielsetzung (dynamisches, mbertragungsunabhangiges, auf
Diensten basierendes Netzwerk) und Features (Plug-and-Play, Re-to-Peer) ahnlich.

Jedoch wird die Plattformunabheangigkeit auf unterschiedliche Weise erreicht: bei
Jini durch die inharente Plattformunabhangigkeit von Java und damit RMI (was

naterlich die Beschmnkung auf Java mit sich bringt), bei UPnP durch das Aufsetzen
auf Standardprotokollen. Desweiteren setzt Jini einen DHCP-Servevoraus, wahrend

UPnP netige Adressen auch via AutolP beziehen kann.
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2.3.4 HAVI

HAViI (Home Audio Video interoperability) ist ein von f whrenden Herstellern der
Unterhaltungselektronik eingefehrter Heimnetzwerk-Standard, der verspricht, die
Zusammenarbeit zwischen digitalen Audio- und Videogesten zu regeln, um un-
abhangig vom Hersteller Funktionen eines Geates von einem anderen Geaat des
HAVi-Netzwerkes aus nutzen oder steuern zu &nnen. Damit sollen einerseits die
Fahigkeiten von A/V-Systemen fur das Heim erweitert, andererseits die Bedienung
vereinfacht werden, in dem die Generierung einheitlicher Beutzerinterfaces unter-
stetzt wird, wber die etwa via einen TV-Bildschirm samtliche im HAVi-Netzwerk
vorhandenen Gente bedient werden lonnen. Denkbare Anwendungen wurden be-
reits in Kapitel 2.1.2 vorgestellt.

Da Audio- und Videodaten eine sehr hohe Bandbreite erfordern, baut HAViauf den
IEEE1394-Standard auf (siehe Kapitel 2.2.2), der solch hohe Bandbreiten usrstet-
zen kann. Dabei gibt es keinen Master in einem HAVi-Netzwerk, jedes &rat kann
andere HAVi-Gerate steuern oder gesteuert werden. Auch hier handelt es sich wie
bei UPnP um eine ,Zero-Con guration\-Technologie, die es erlaubt, dass sich das
System selbskandig auf ein neu installiertes Gent einstellt.

HAVi ist plattformunabh angig und kann in jeder Programmiersprache und auf jeder
Prozessorarchitektur oder Betriebssystem implementiert weden. Es basiert auf den
jeweils vorhandenen herstellerspezi schen Programmierschrstellen (APIs) und de-
niert eine verteilte Software-Architektur, deren Bausteine B asisdienste wie das Ma-
nagement des Netzwerks, das softwareseitige Abstrahieren der realene@te, die
Kommunikation zwischen HAVi-Geraten, sowie einheitliche Benutzerschnittstellen
umsetzen, wobei die Komponenten auf verschiedenen Gsten uber standardisierte
HAVi-Protokolle miteinander interagieren, um einen bestimmten Dienst anbieten zu
kennen. Diese Komponenten bilden die Grundlage, um darauf verteilteAnwendun-
gen zu erstellen.

Wichtige Bausteine des HAVi-Architektur sind: [13, 29]

~

Registry: Die Registry ist ein Verzeichnisdienst, der es jeder Komponent&zw.
jeder Anwendung erlaubt, die Fahigkeiten und Eigenschaften aller vorhande-
nen Software-Komponenten auf weiteren Gexten im HAVi-Netzwerk zu be-
stimmen.

A~

HAVi-Softwareelemente: HAVi-Softwareelemente sind Komponenten, die peer-
to-peer-basiert miteinander interagieren. Sie registrieren sit in der Registry,
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anschlie end kann auf die angebotenen Dienste jedes dieser Elemeneber
deren de nierte Schnittstelle zugegri en werden.

Device Control Module: Das Device Control Module ist ein Softwareelement,
das ein HAVi-Gerat reprasentiert und von HAVi spezi zierte Schnittstellen
publiziert, um auf das Gerat zuzugreifen. Sie stellen ein Kernkonzept der HAVi-
Architektur dar.

Functional Component Module: Functional Component Modules (FCM) sind
in einem Device Control Module enthalten und repmsentieren jeweils eine steu-
erbare Funktion des Gemtes, wobei die vorhandenen FCMs je nach Geit und
Hersteller di erieren.

Anwendungen: Anwendungen sind ebenfalls Softwareelemente innerhalb des
HAVi-Netzwerks und kennen mit anderen Softwareelementen, wie Device Con-
trol Modules oder weiteren Anwendungen, sowie mit der Registry kormuni-
Zieren.

2.3.5 Hausbussysteme

Bussysteme im Bereich der Heimautomation spielenefr das Updatemanagement
eine untergeordnete Rolle, da die Funktionali®t und die Resourcen der zugeérigen
Endgerate hierfur zu limitiert sind. Dennoch soll hier der Vollst andigkeit halber ein
kurzer Wberblick gegeben werden.

Uber ein Bussystem sind Bus-Geate im ganzen Hauseber Drahtleitungen, Strom
oder Funk mit einer Steuereinheit verbunden und lennen uber eine vom System
abhangige Adressierung angesprochen werden. Bus-Gege sind in der Regel sehr
simple und unintelligente Gerate, die wber den Bus von der Steuereinheit gesteuert
werden kennen. Darunter fallen Lichtschalter, Klimaregelung, Heizung, Jalousen
oder Fenster. Diese Bus-Gaite teilen sich in Sensoren und Aktoren auf: Sensoren
werten die Umgebung aus (Lichtsirke, Temperatur usw.), Aktoren sind Einhei-
ten, die auf Signale mit bestimmten Aktionen reagieren (Licht anschalen, Jalousien
schlie en). So werden Bussysteme in der Gedudeautomation genutzt (siehe Kapitel
2.1.1). [30]

Standards gibt es in diesem Umfeld diverse, die nebeneinander stieren und die
eine mehr oder weniger gro e Bedeutung erringen konnten, seinen €EBus (Consu-
mer Electronics Bus), EHS (European Home System), EIB (European Instaktion
Bus), LCN (Local Control Network), LON (Local Operating Network), X10 oder
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HomePNA. Die wichtigsten darunter sind heutzutage der Standard KNX { der von
der Organisation Konnex aus den Standards EIB, EHS und BatiBUS entwickelt
wurde und hauptsachlich auf dem EIB-System basiert { und das Bussystem LON
bzw. LonWorks, das von der Firma Echelon entwickelt wurde.

2.3.6 CHAIN

Das CECED Home Appliances Interoperating Network (CHAIN) ist ein vom euro-
peaischen Verband der Hausgaatehersteller CECED auf den Weg gebrachter Kom-
munikationsstandard und de niert ein Datenaustauschprotokoll, um Haushaltsge-
rate verschiedener Typen und Hersteller zu einem Netzwerk zu veinden. CHAIN

wurde in Zusammenarbeit mit den wichtigsten Herstellern Europas ér die Steue-
rung, Automation und Uberwachung von Schéisselfunktionen in einem Haushalt
entworfen. Darunter fallen die Fernsteuerung von Geaten, das Kontrollieren des
Energieverbrauchs und Ferndiagnose, aber auch die automatische Wartgnund das
Aktualisieren von Programmen und Daten aus dem Netz. Untersetzt wird die

CHAIN-Initiative unter anderem von Herstellern wie Bosch und Siemens Haisge-
rate, Elektrolux und Miele. [31]

Die Verbindungen innerhalb des Hauses werdesber Stromleitungen oder Funk her-
gestellt, um auf bestehenden Infrastrukturen aufzusetzen, au erém soll das System
vom Anwender oder Lieferanten ohne Hilfe von Experten installiert weden kennen.
Das Konzept, das die Basis des Standards darstellt, trennt die Kommuikation (d.h.
Verbindungtechnologie) von den Funktionen bzw. Diensten oder Anwadungen, die
das jeweilige Geat o eriert.

CHAIN soll ein o enes und fur alle fahrenden Kommunikationsprotokolle o enes
Framework sein und es soll ein Mapping auf zweisfhrende Protokolle fur Heim-
automation (EHS/KNX und LonWorks) bestehen. Trotz der Standardisierung der
Kommunikation sollen herstellerspezi sche erweiterte Funktionalitaten (,, Mehrwert-
Lesungen\) erhalten und nutzbar bleiben kennen.

Aktuelle Hausgemte von Siemens nutzen CHAIN bereits éir das Ubertragen von
Daten und sollen dadurch die Kompatibilitat des in Kapitel 1.1 vorgestellten
serve@home-Systems galrleisten. [4]

CHAIN ist ein interessanter und vielversprechender Ansatz und wid im nachsten
Kapitel nochmals erwahnt werden. Jedoch gibt es fast keine Informationen bexglich
der Umsetzung und der Architektur, keine technischen Details m einem Technical
White Paper oder ahnlichem. Aus diesem Grunde &t sich uber CHAIN au er der
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Abbildung 2.5: Innen- und Au enansicht des Residential Gateways der HD200-Sevien Hogar
Digital mit diversen Anschussen &ér Firewire, USB, LAN und TV.

Zielsetzung und der geplanten Funktionalitat momentan nicht mehr sagen.

2.4 Residential Gateway

2.4.1 Funktion & Aufgaben

Zur e zienten und zentralen Steuerung und Verwaltung eines Heimnetzwerkes, auch
eber entfernte Verbindungen hinweg, ist eine Art Master Device retig, das im Zen-
trum des Netzwerkes bzw. der auf unterschiedlichen Technologiebasierenden, Sub-
netzen\ (vgl. Abbildung 2.6) steht.

Diese Rolle als zentrale Schaltstelle soll ein sogenanntes Residenti@ateway ein-
nehmen: eine intelligente Netzwerkkomponente, die sich in den &umlichkeiten des
Benutzers bzw. Verbraucher be ndet und es Bewohnern erlaubt, swohl Internet-

dienste als auch amtliche Dienste zu nutzen, die von verschiedenartigen inteljenten
Endgeraten innerhalb eines Heimnetzes angeboten werden. Es soll die zahtfeen

unterschiedlichen Technologien #@r Breitbandinternet, Heimvernetzung, Heimauto-

mation und Home Entertainment zusammenbringen.

Dies bedingt zum einen das Verbinden der Engate und ,Subnetze\ eines Haus-
halts untereinander, zum anderen auch dieser Engete mit weiteren Netzwerken und
Diensten au erhalb des Haushalts. Das Residential Gateway ist auf der Hardharesei-
te mit diversen Schnittstellen fur unterschiedliche physische Kommunikationsmedien
versehen. Abbildung 2.5 zeigt ein Produkt mit seinen Anschlu meglichkeiten, wie
IEEE 1394 und LAN. [32]

Man kann Residential Gateways in drei Kategorien einteilen:
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" Data Gateways: Data Gateways sind Router und unterstitzen das Durchrei-
chen von Netzwerkprotokollen und -diensten, sowohl dr drahtgebundene als
auch drahtlose Netze. Sie knnen mehrere Internetverbindungen und eine Fi-
rewall zum Absichern des privaten Heimnetzwerks zur Verigung stellen.

Multimedia Gateways: Multimedia Gateways arbeiten mit Produkten der Un-
terhaltungselektronik zusammen und dienen als zentraler Speichdur digitale
Medien wie Fotos, Videos, Audiodateien, wobei Audio- und Videostreaming
wichtige Leistungsmerkmale sind.

Home Control Gateways:Home Control Gateways ernmeglichen die Heimsteue-
rung eber das Netzwerk und den Zugri auf die installierten Systeme, auch
von entfernter Stelle wber das Internet oder Mobiltelefon.

Betriebssysteme, die auf Residential Gateways eingesetzt werde kennen sowohl
proprietare Eigenentwicklungen sein, als auch sonst gebuchliche Betriebssysteme
fur Embedded Devices, wie Derivate von Linux oder Windows. Auf demin Abbildung
2.5 dargestellten Produkt setzt ein Linux-Betriebssystem auf.

Der Einsatz eines Residential Gateways ist also vor allem aus zweieil Grunden
notwenig:

Erstens stellt das Residential Gateway einen Zugang zum Internet zuMerfegung,
der in der Regel breitbandig ist (heutzutage also auf der DSL-Technolog basie-
rend), und bei dem es sich in der Regel um eine permanente Internetrbindung
handelt.

Auf diese Weise lennen Dienste, die im Heimnetzwerk zur Veréigung stehen, auch
nach au en zuganglich gemacht werden, wodurch es z.B. mglich wird, Einrich-
tungen im Haus zu steuern oder zueberwachen (wie dasWUberprefen, ob gewisse
Geratschaften ausgeschaltet wurden oder das Hochregeln der Heizung, bevoran
nach Hause kommt) oder Geate von entfernter Stelle aus zu warten (ein Gest
meldet selbstsandig Fehler und zugelorige Informationen an einen entsprechenden
Servicedienstleister, der eventuell auch entfernt Zugang zum €rat hat).

Zweitens hat das Residential Gateway integrative Eigenschaften.

Ein Heimnetzwerk besteht, wie in Kapitel 2.2 dargestellt, aus unterschiedlichen
Diensten und Technologien. Auf Grund von heterogenen und zueinandenkompati-

blen Kommunikationsssystemen bzw. -protokollen wird ein Netzwerkso schnell kom-
plex und unbeherrschbar { zumindest #ir einen technisch unbedarfteren Benutzer.
Deweiteren sind technologi@bergreifende Dienstnutzungen und Mehrwert-Dienste
nicht ohne weiteres neglich.

Was fehlt, ist Integration. Diese soll vom Residential Gateway gescha @ werden.
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Abbildung 2.6: Das Residential (Service) Gateway als zentrales Element eines Heitewerks.

Das Residential Gateway dient als zentrale Schaltstelle des Heimngtverks, wie in
Abbildung 2.6 dargestellt ist: es soll zwischen all den vorhandenen &chnologien
vermitteln k ennen.

Das Residential Gateway kann nun durch Dienste in Form von Softwarebaugi-
nen bzw. -komponenten erweitert werden, die auf dem Betriebssgem aufsetzen.
Diese lonnen beispielsweise die &higkeiten eines Residential Gateways erweitern,
um mit anderen Kommunikationstechnologien zurechtzukommen und sonti neue
Schnittstellen und Geratschaften integrieren zu konnen, um auch zu erneglichen,
dass Gente mber Protokollgrenzen hinweg miteinander kommunizieren. Es waren so
aber auch Mehrwert-Lesungen denkbar, diesber eine reine Steuerung odetlberwa-
chung hinausgehen und technologigbergreifende Dienste verwirklichen. Ein Beispiel
waren auf Einzelpersonen oder Personengruppen (z.B. behinderte éfischen) zuge-
schnittene Benutzerinterfaceseber ein Display, das an einem Residential Gateway
angeschlossen ist. Letzteres kann { da esamitliche Gerate kennt und ansprechen
kann { eine einheitliche Benutzerschnittstelle anbieten.

In diesem Sinne & t sich auch von einem Residential Service Gatewaysprechen. Die-
se Bezeichnungad t sich in vielen Publikation nden und wird unter anderem auch
von der Open Service Gateway Initiative (OSGi) verwendet, auf dieim folgenden
Kapitel eingegangen wird.
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Um seinen Hauptfunktionen gerecht zu werden, mu ein Residential Gaeway als zen-
trale Einheit eines Heimnetzwerkes bestimmte Voraussetzungemipunkto Hardware

und Software erkillen. In nachsten Abschnitt werden megliche hard- und software-
seitige Technologien aufgezeigt.

2.4.2 OSGi - Technologie auf Softwareseite

Auch softwareseitig sind Besonderheiten zu beachten: Zwachst sollte das Residen-
tial Gateway wie etwa ,normale\ DSL Router oder Internet Gateways eber eine
Firewall verfeagen, um das Heimnetzwerk vom WAN bzw. Internet zu trennen und
den Verkehr aus dem WAN herauszu ltern.

Besonders ist aber hier die Anforderung, die Integration unterschieticher Technolo-

gien zu gevahrleisten. Es mu das Arsenal an installierten Netzwerkprotokollen und

-anwendungen ansprechenénnen und gegebenenfalls auch { quasi als Bicke { zwi-

schen ihnen vermitteln und dadurch die Vielfalt beherrschbar maben. So fungiert
die Software, die auf einem Residential Gatewaysuft, als eine Art Middleware: [10]

Middleware ist eine Komponente in einem komplexen Softwaresystem, die als Dist-

leister agiert und anderen Komponenten des Systems, die ansonsteroneinander
entkoppelt waren, die Vers®ndigung untereinander erneglicht. Dazu stellt sie Soft-

wareschnittstellen und Dienste bereit. Will eine Softwarekompnente mit einer ande-
ren kommunizieren, kann sie hierzu diese Schnittstellen der Mdleware verwenden;
die Middleware wandelt die Aufrufe entsprechend um, so dass sieiel andere Kom-
ponente verstehen kann, und leitet sie an diese Komponente weiteAuf diese Wei-

se wird die Kommunikation und das Netzwerk zwischen den beiden Kompnenten

transparent gemacht. [33]

Eine Plattform, die dies zu leisten im Stande ist, ist dieOpen Services Gatway Platt-
form, die zugetorige Initiative tr agt das Kerzel OSGi. Der Vorschlag ist, als Integra-
tionspunkt all der vorhandenen heterogenen Technologien eines Heimtmverks ein
. Residential OSGi Service Gateway\ einzusetzen, also ein Residential Gateway, auf
dem sich eine OSGi-Laufzeitumgebung be ndet. Auf das Konzept und & Merkma-
le von OSGi soll darum im folgenden kurz eingegangen werden, eine awubflichere
Auseinandersetzung mit diesem Thema folgt in Kapitel 6.

Die Open Services Gateway Initiative (OSGi) ist ein Industriekonsortium, gegrein-
det im Jahre 1999 und unter anderem bestehend aus ®ren samtlicher Bereiche der
Informations- und Telekommunikationsbranche, Automobil- und Elektronikbranche
wie beispielsweise IBM, Sun, Nokia, Motorola, Philips oder Siemens.

Diese Organisation liefert kein fertiges Produkt, sondern de nigt einen o enen Stan-
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dard fur eine modulare Service-Plattform, die auf der Java-Technologie awktzt.
Dazu spezi ziert sie ein Java-Framework und eine Laufzeitumgebundur vernetzte
Softwarekomponenten, das als eine Art Lightweight-Applikationsserver gerglichen
mit J2EE-Applikationsserver wie beispielsweise,Websphere\, die eher im Bereich
der Geschaftsanwendungen anzutre en sind) betrachtet werden kann. Die zugheri-
ge Spezi kation liegt derzeit in der Version 3 vor, far die es mehrere kommerzielle
und auch Open Source-Implementierungen gibt.

Eine der wichtigsten Vorhaben der OSGi ist es, mit ihrer ServicePlattform eine
homogene Diensteschichtlber heterogenetbertragungstechnologien und Systeme
wie WLAN, IEEE 1394 (Firewire), HAVi, Jini, UPnP, EIB, EHS, KNX oder etwa
Powerline zu legen. [10]

Innerhalb dieser Arbeit steht die Bezeichnung,OSGh sowohl { wie dies ebenfalls in
anderer Literatur gangig ist { fer die Initiative, wie auch fur das zugelerige Service-
Framework.

Die OSGi-Service-Plattform wurde ursprenglich hauptsachlich far den Einsatz auf
Residential Service Gateways (siehe Kapitel 2.4) vorgesehen, does stellte sich her-
aus, dass ihr Einsatz auch in anderen Geten oder Anwendungsbereichen sinnvoll
ist. So ist OSGi unter anderem in den Bereichen Mobiltelefonie Automobilindus-
trie (Automobilelektronik, Flottenmanagement), Automatisierung in d er Industrie,
sowie (wichtig im Hinblick auf Heimnetzwerke) in den BereichenUnterhaltungselek-
tronik, Heimautomatisierung und Haushaltsgemten bzw. Wei en Getern ein Thema.
Ein weiteres Einsatzgebiet von OSGi ist die Entwicklungsumgebug ,Eclipse\ in der
Version 3, die OSGi als Laufzeitumgebung #r deren Plugin-Architektur verwendet
(Projekt ,,Equinox).

So ist es angedacht, dass OSGi nicht nur auf Gateways, sondern auch aufribedded
Devices und Mobilgemten mit limitierter Leistungsf ahigkeit seitens der Hardware
(Prozessor und Speicher) als zugrundeliegende Plattforneif Dienste und Software-
komponenten Verwendung ndet. OSGi hat hierzu Eigenschaften, dé einen Einsatz
auf diesen begrenzten Hardware-Plattformen ermglicht oder verbessert.

An dieser Stelle soll darauf hingewiesen werden, dass diese Arbeitcht den Fall
abdeckt, dass die OSGi-Plattform auf jedem im Heimnetzwerk be ndichen Endge-
rat installiert ist, denn dann waren Softwareupdates durch die Aktualisierung oder
Installation von OSGi-Bundles meglich. Vielmehr wird davon ausgegangen, dass das
Residential Gateway als zentrale Schaltstelle die einzige Komponeatdes Netzwerkes
ist, auf dem eine OSGi-Laufzeitumgebung vorhanden ist.

Folgende Merkmale zeichnen OSGi aus: [34]
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" Komponentenmodell: OSGi ist eine komponentenbasierte Plattform. Das Fra-
mework bietet eine Laufzeitumgebung &ir Softwarekomponenten, sogenannte
.Bundles\, die uber einheitliche Schnittstellen (Interfaces) aufeinander zgrei-
fen konnen. Diese Komponenten bieten Dienste an, die wiederum von andem
Bundles genutzt werden lennen, um weitere Dienste umzusetzen.

" Kontrolle wuber den LebenszyklusDer Lebenszyklus einer OSGi-Komponente
kann stets kontrolliert werden, auch von entfernter Stelle aus: En Bundle kann
im laufenden Betrieb installiert, deinstalliert, gestartet, gestoppt oder aktua-
lisiert werden, ohne das gesamte Framework bzw. die Java Virtual Macdme
(JVM) herunterzufahren und neu starten zu messen und somit die Funktion
des Gentes unterbrechen zu nussen.

" Dynamik: Bundles bzw. Dienste lonnen dynamisch weitere Komponenten ent-
decken, sowie auf neuinstallierte Bundles reagieren und diese sehlie end ver-
wenden oder lonnen bei Aktualisierungen importierter Bundles ohne weiteres
ihre Arbeit fortsetzen, solange sich die vom aktualisierten Dienst lereitgestell-
ten Interfaces nicht geandert haben.

~ Leichtgewichtig: Durch die Fahigkeit, mehrere, auch unablngige Java-basierte
Komponenten innerhalb einer einzigen JVM e zient zusammenarbeiten zu
lassen, ist die OSGi-Plattform vielseitig und auch auf sogenannten,Limited
Devices\ mit begrenzten CPU- und Speicherresourcen einsetzbaBibliothe-
ken werden ebenso zwischen mehreren Anwendungen geteilt. Es det eine
gemeinsame Benutzung von Code statt, wodurch der Speicherverauch redu-
Ziert wird.

Plattformunabhangigkeit: Im Bereich von Embedded Systemen ist eine sys-
temabhangige und relativ maschinennahe Programmierung gang und epe.
Durch die Java inherente Plattformunabhangigkeit lassen sich Softwarekompo-
nenten auf jeglichen Gerten verwenden, dieuber eine OSGi-konforme Lauf-
zeitumgebung verkigen. Dies setzt nawrlich voraus, dass auf dem Gest eine
JVM, also ein Java Runtime Environment verfeigbar ist. Hardware und Be-
triebsystem werden dann durch JVM und OSGi abstrahiert. Hierbei gibt es
auch Implementierungen der OSGi-Spezi kation #r J2ME-Plattformen. Diese
Plattformunabh angigkeit ferdert in Kombination mit der Leichtgewichtigkeit
der Plattform die Entwicklung portabler L esungen auch ér den Bereich der
Embedded Devices, dir die ansonsten in der Regel eine proprigtre und hard-
warenahe Softwareentwicklung kennzeichnend sind. Hier ist esreigro er Fort-
schritt, komponentenbasiert entwickeln und die Laufzeit dieserKomponenten
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beein ussen zu l®nnen.

Portabilit at: Samtliche auf dem OSGi-Framework basierende Applikationen
sind auf jeglicher standardkonformen OSGi-Plattform lau ahig. Zu beachten
ist jedoch, dass Komponenten, die dér die Java 2 Standard Edition entwickelt
wurden, nicht unbedingt auf OSGi-Plattformen eingesetzt werdenkennen, die
fur die Java 2 Micro Edition (J2ME) implementiert wurde.

Spezi erte Schnittstellen: OSGi de niert erforderliche Basisdienste sowie op-
tionale Dienste und deren Interfaces,uber die auf diese Dienste zugegri en
werden kann. Zu den Basisdiensten gedrt beispielsweise ein HTTP-Dienst,
der Java Servlets ausfihren kann, zu den optionalen etwa ein UPnP-Dienst
zur Integration von UPnP-Ger aten.

Dynamische Updates:Wie oben angetihrt, lassen sich OSGi-Bundles whrend
der Laufzeit installieren und aktualisieren, dies auch von entferter Stelle eber
ein Netzwerk aus. Auf diese Weise wird eine Mglichkeit fur das Updatema-
nagement bereitgestellt. Das Ausliefern neuer Funktionaliat oder Fehlerbehe-
bung kann durch das Updaten von Bundles aus der Ferne durchgehrt werden,
entsprechende Dienste werden von der OSGi-Plattform de niert

In Kapitel 6 werden die Architektur, die Bestandteile und die Funktionsweise von
OSGi, speziell im Hinblick auf die Integration, naher erlautert.

2.4.3 Technologie auf Hardwareseite

Hardwaretechnisch mu das Residential Gateway selbstversindlich, wie oben er-
lautert, mit unterschiedlichen Schnittstellen fur diverse Heimnetzwerktechnologien
(IEEE 1394, WLAN, Ethernet, USB oder gar Powerline und Bluetooth) ausgestat-
tet sein. Es mu wber einen geringen Energieverbrauch veelgen, da von ihm in der
Regel eine 24/7-Vertigbarkeit verlangt wird. Und nicht zuletzt die Ergonomie ei-
nes solchen Geates ist zu betrachten, da das Gateway ein Teil des Haushaltes ist
und demnach meglichst klein und unau allig sein sollte. So ist das Finden einer
angemessenen x86-kompatiblen Hardware- bzw. Prozessorplattform (wieesauch in
Desktop-PCs zum Einsatz kommt) ein wichtiger Aspekt.

Es soll kurz auf die Meglichkeiten eingegangen werden, wie OSGi auf Hardware
und Betriebssystem aufsetzen kann. Basis einer OSGi-Plattform &nn naterlich eine
.gangige\, auf die Anforderungen eines Residential Gateways abgestimmte, 68-
kompatible Prozessorplattform sein. Auf dieser Plattform kann, wie dies auch bei
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Routern und anderen Netzwerkkomponenten der Fall ist, etwa ein angepa ¢s Linux-
Betriebssystem laufen, auf dem wiederum eine Java Virtual Machie ausgedihrt

wird.

Die Simple Network Application Platform (SNAP) kann hierzu eine Alternative

darstellen: das SNAP-Modul ist ein Java-ghiger Mikrokontroller, der fur Embed-

ded Systeme mit Netzwerkanschlu ausgelegt ist. Es besitzt eineiegebaute J2ME
Laufzeitumgebung und einen Mikroprozessor, der Java-Bytecode ohnértuelle Ma-

schine direkt interpretieren kann und dadurch wesentlich lehere Geschwindigkeiten
erreicht, sowie Schnittstellen ®ir Peripherie und TCP/IP uber Ethernet. [35]



Kapitel 3

RECHERCHE

Das Aktualisieren von Software bzw. Firmware ist mittlerweise mit vielen Gemte-
typen meglich, weshalb zumchst untersucht werden soll, wie, Updatemanagement\
bei akuellen Produkten von verschiedenem Typ und verschiedar Branchen jeweils
gehandhabt wird. Grundlage der Untersuchung waren folgende Fragestelhgen:

" Wie werden momentan Gente auf einen neuen Softwarestand gebracht? Wie
geht man beispielsweise vor, wenn man die Firmware seines DVD-Plays up-
daten will, damit er neue Codecs unterseitzt?

" Gibt es Produkte, die Updatemanagement unterseitzen?

" Gibt es Initiativen oder Standards fer Technologien, Verfahren oder Protokolle
im Rahmen eines Geatetyps oder sogar geatetypen- oder herstellembergrei-
fend?

Die Ergebnisse der Recherche sollen nuruff einige ausgewhlte Geratetypen und
Branchen (nicht nur die in Kapitel 2.1 vorgestellten) kurz dargestdlt werden. Sie
sollen die Basis #ir weitere Uberlegungen sein (vergleiche Kapitel 4).

3.1 Kabelmodems

Im Bereich der Kabelmodems gibt es einen Standard hamens DOCSIS (Dat@ver

Cable Service Speci cation), der Schnittstellen-Standards von Kabelmodems und zu-
gehorigen Peripheriegenten de niert. Dieser Standard beinhaltet die Anforderung,

da Firmware-Updates von entfernter Stelle aus ausgedhrt werden kennen und de-
niert Ans atze, um diese Rhigkeit zu unterstetzen: [36]
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Grundsatzlich erhalt ein DOCSIS-Gerat zwei Informationen: den Dateinamen des
Firmware-lmages, das heruntergeladen werden soll und die Parameterreas TFTP-
Servers, der das Image bereitmlt. Diese Werte sind von Anfang an im Gesmt ge-
speichert oder es kommt das Protokoll SNMB zum Einsatz, um diese Werte zu
setzen. DOCSIS ermeglicht schlie lich das entfernte Ansto en des Update-Prozesses
von zentraler Stelle aus.

Ein Produkt f ur DOCSIS Firmwaremanagement automatisiert die Ermittiung und

Klassi zierung von Geraten, die auf DOCSIS basieren. Desweiteren untersitzt es
Import und Bereitstellung von Firmware-Images auf TFTP-Servern und initiiert den

Update-Proze .

3.2 Set-Top-Boxen

Set-Top-Boxen sind Erweiterungen von Geaten, um zustzliche Dienste anzubieten.
So gibt es Produkte #ir TV-Ger ate, die den Empfang von Digital-TV ermeglichen.
Da im Bereich des Digitalfernsehens Softwareversionen schnadberholt sind, mu
auch hier eine losung gefunden werden, Updates der Systemsoftware zu verteilen.
Hierzu existiert fer Softwareupdates unter dem Titel SSU (System Software Update)
ein Standard der Digital Video Broadcasting Group (DVB)#, um das Betriebssystem
einer Set-Top-Box auf einheitliche Art und Weise auf einen neuerStand bringen zu
konnen. Entsprechende standardgeme Produkte sind vorhanden.

Der ,SSUStreamen der Firma Rohde & Schwarz beispielsweise bietet distandardi-
sierte Softwarebertragung durch den Netzbetreiber auf DVB-Set-Top-Boxeneber
samtliche DVB-Plattformen und ist dadurch herstellerunabh angig. Dazu wird das
Softwarepaket des Updates in das von SSU de nierte Format konvertiertgemeinsam
mit den TV-Daten transportiert und automatisch in Betrieb genommen.

Mrivial File Transfer Protocol (TFTP) ist ein einfaches Protokoll f  wr das ®bertragen von Dateien,
eine reduzierte Variante des File Transfer Protocol (FTP).

2Das Simple Network Management Protocol (SNMP) dient der Verwaltung von N etzkomponenten.
Mit ihm ist es u.a. m eglich, Informationen zu diesen Komponenten zu sammeln und zu verandern
und sie so zu kon gurieren.

3Das Produkt ,ImageControh der Firma INS.

“Die DVB Group ist ein Konsortium, das aus etwa 300 Unternehmen der Telekomm unikationsin-
dustrie besteht, und Standards fer das Senden von digitalem Video einzufuhren.
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3.3 Smartphones

Die Open Mobile Alliance (OMA) ist eine Organisation mit mber 300 Mitgliedern
aus dem Mobilfunkbereich, die mehrere wichtige Standards der Molfunkindus-
trie unter einem Dach vereint. Unter die Standards der OMA fallen éwa WAP
oder SyncML, einem auf XML basierenden Protokoll zur Gesateverwaltung und
Datensynchronisation. Die Protokolle SyncML-DS (Data Synchronisation) und
SyncML-DM (Device Management) rmieren nun unter den Namen OMA-DS bzw.
OMA-DM. Relevant ist in diesem Kontext OMA-DM.

OMA-DM st ein f mhrender Standard fer die herstellerunabhangige Gemteverwal-
tung von drahtlosen Gemten, darunter fallt auch die Softwareinstallation ,over the
ain (OTA), also per Funk ebertragung. Dadurch ist es zum Beispiel dem Support
eines Mobilfunkanbieters nwglich, von entfernter Stelle aus Anwendungen zu
installieren, zu deinstallieren oder die Firmware eines Mobilgeates zu aktualisieren.
Hierzu ist das Firmware Update Protocol de niert, das einen Satz von Stan
dardbefehlen bereitstellt, die ®fr OTA Firmware Updates eingesetzt werden. Ein
OMA-DM Server kann die Firmware-Version und momentan installierte Updates
eines Mobilgemtes eberprufen und zustzliche Updatesubertragen und installieren.
[37, 38]

Ein Produkt, das auf dem OMA-DM- bzw. SyncML-DM-Standard basiert, i st der
Synchronica SyncML FOTA (Firmware Over The Air) Server der Synchronica Soft-
ware GmbH. Der SyncML FOTA Server ist in die Datenbasis eines Mobifunkanbie-
ters oder Herstellers integriert und kann auf einem exiblen Regelverk das passende
Update fur ein bestimmtes OMA-DM- und FOTA-f ahiges Geat ermitteln und es
anschlie end mbertragen.

Auf diese Weise soll vermieden werden, dass Firmwareupdates im Barfsfall von ei-
nem Servicemitarbeiter installiert werden und der Besitzer a&es Gemtes hierzu einen
Service-Point aufsuchen mu .

Der Firmwareupdate-Proze des SyncML FOTA Server ist in Abbildu ng 3.1 darge-
stellt und lauft folgenderma en ab: [39, 40]

" Der Proze wird entweder vom Benutzer oder vom Support-Personal iritiiert
(Firmware Update Initialization).

" Daraufhin verbindet sich das Mobilgemt mit dem FOTA Server und mbermit-
telt ihm Ger ateinformationen, die der Server angefordert hat (Device Informa-
tion Exchange). Parallel dazu authentisiert sich der Server beim Moldgerat,



3.4 Automotive 49

Abbildung 3.1: Darstellung des Firmwareupdate-Prozesses des SyncML FOTA Servers.

indem er ihm Server-Credential$ zur Verfugung stellt.

Anschlie end durchsucht der FOTA Server den Datei-Server nach &n zugelo-
rigen Updatepaketen anhand eines de nierten Regelwerks, das in eindfon-
trolldatei abgelegt ist (Software Selection Process). Dabei &nnen fr eine be-
stimmte Kon guration mehrere Pakete vonneten sein. Desweiteren kann es
sich hierbei auch um sogenannte Delta Images\ handeln, das heit Images,
die die Di erenz von Version A zu Version B darstellen und eine betehende
Version A zur Version B erganzen bzw. modi zieren.

Der Server sendet das Updatepaket als Biar-Image an das Geat, wo es ab-
gespeichert wird. Dann speichert er die Versionsnummer des Updas auf dem
Gerat. Dies geschieht allesiber SyncML-Kommandos.

Nun veranla t der Server die Installation bzw. Aktivierung des Updates durch
einen entsprechenden SyncML-Befehl. Wurden mehrere Updatepake wber-
tragen, wird dieser SyncML-Befehl mehrmals an das Mobilgeat ausgesandt.
Daraufhin wird das Updatepaket bzw. die Updatepakete vom Geat installiert

und so die Firmware aktualisiert.

Schlie lich informiert das Mobilger at den FOTA Server uber das Ergebnis des
Update-Prozesses, damit diesesber den Vorgang Buch #hren kann.

3.4 Automotive

Auch im Automobil-Bereich sind Softwareupdates durchzugihren, ein entsprechen-
des unterstitzendes System ist etwa das Automotive Software Update System
(ASUS) der AXIS Engineering GmbH. Es soll eine, Erneuerung der Daten- und
Programmstande aller Fahrzeugsteuergaate in Echtzeif und ohne [softwarebeding-

SCredentials sind Daten, die ein System oder eine Person einem anderen pasentiert, um seine Identi-
tat zu untermauern. Sie kennen in unterschiedlicher Form vorliegen: als Passwort, kryptogra sch er
Schlussel (Stichwort Public Key) aber auch als Chipkarte oder SIM-Karte.
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ten] Werkstattbesuch\ © ermeglichen.

Die fur die jeweiligen Komponenten des Automobils erforderlichen Softwagpake-
te werden ,katalogisiert und verschleisselt per Rundfunk ebertragen, vom richti-
gen Fahrzeug empfangen und zwischengespeichert. Erst nachdem dasft®&arepaket
vollstandig empfangen wurde, wird der Fahrzeughalter aufgefordert, das erhtne
Update zu installieren. Anschlie end werden die anvisierten Steergemte mit neuer
Software ausgestattet und der Hersteller mittels einer SMSuber das Ergebnis des
Update-Prozesses informiert.

3.5 Haushaltsgerate

Die bereits vorgestellte Initiative CHAIN de niert den Datenaustausc h fer vernetzte
Einzelgemte im Haushaltsbereich wie Waschmaschinen usw. von verschiedenéter-
stellern. Zusatzlich zum Steuern und Uberwachen von Schlisselfunktionen wie die
Fernbedienung sind auch Programm-Updatesiber das Internet vorgesehen. Infor-
mationen dareber, was dieser Begri genau umfat und wie dies im Detail umgesetzt
ist, konnte leider nicht in Erfahrung gebracht werden (vgl. Kapitel 2.3.6).
Ansonsten konnten in diesem Umfeld keine Standards bzw. Initiativeraus ndig ge-
macht werden.

3.6 Entertainment-Produkte

Will man etwa die Firmware eines Gemts aus dem Bereich der Unterhaltungselektro-
nik, wie DVD-Player oder Kameras, aktualisieren gibt es unterschedliche Methoden.
So wird meglicherweise eine PC-Softwareefr das Durchfehren eines Updates vom
Hersteller bereitgestellt.” Diese zeigt bei angeschlossenem Gar(etwa sber |IE-

EE1394) die Kennzeichnung des Gates und die momentan installierte Version der
Firmware an. Nun kann man fur das Gemt nach der aktuellsten Version suchen, in-
dem von der Software ein voreingestellter Server angefragt wird. Wurd eine neuere
Version gefunden, kann man diese nun ausathlen und auf dem Geat installieren.

Ein anderes gebauchliches Vorgehen ist weniger automatisieft: Das Erkennen der
Firmware-Version mu selbstandig durchgekhrt werden, in dem man sie sich bei-

®Siehe Produktbeschreibung des ASUS, http://www.axis-engineering.de.
"Dies ist beispielsweise bei Kameras der Olympus E-Serie der Fall.
8Etwa bei der Kamera Canon EOS10D oder beim Pioneer DVD-Recorder DVR 7000.
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spielsweisesber einen Merupunkt am Gerat selbst anzeigen &t. Anhand dieser

Version und den Informationen mber das Gemtemodell ist mber die Internetseiten
des Herstellersupports die zum Geat passende Firmware-Version herunterzuladen.
Nun wird das neue Firmware-Image auf den entsprechenden Datentiger kopiert
(zum Beispiel auf die Speicherkarte einer Kamera) und in das Get eingelegt. Nach
dem Einlegen wird dieses Image vom Geit erkannt und eingelesen.

Eine Variante dieses Verfahren ist, dass das Firmware-Update mit eiem eigenen
Installer fur den PC geliefert wird, der das an ihn angeschlossene Geraktualisiert.

Diese beiden Verfahren bergen zwei grundlegende Probleme: zurmen eine eventu-
elle Plattformabhangigkeit, wenn die zu verwendende Software oder der Installer nur
fur bestimmte Betriebssysteme verfigbar sind. Zum anderen eine gewisse Unsicher-
heit bzw. Fehleranfalligkeit beim Update-Proze , da der Benutzer selbsindig die
vorhandene Firmware-Version und anschlie end das passende Image auszaien
hat. Die Automatisierung mu in diesem Fall weitgreifender sein.

Eine Initiative, wie sie bei den bisher erwahnten Kategorien zu nden waren, sind
in diesem Bereich nicht zu erkennen gewesen.

3.7 Ergebnis

Es gibt zwei grundsatzliche Arten von Firmwareupdate-Mechanismen: von einem
Server (siehe u.a. Kapitel3.1 (Kabelmodems) und Kapitel 3.4 (Automotive)) oder
vom Benutzer bzw. dem Endgeat (siehe Kapitel 3.6 (Entertainment-Produkte)) in-
itiert. Beim OMA-DM-basierten Update-Proze sind beide Variante n meglich (ver-
gleiche Kapitel 3.3). In den meisten Rallen ist es ein Server und somit ein zentraler
Anbieter, von dem der Proze angesto en wird.

Desweiteren gibt es im Bereich des zentralgesteuerten Aufirens eines Updates-
Prozesses den Fall (vergleiche DOCSIS, Kapitel 3.1), dass ein bestimtes Firmwa-
reupdate vorliegt und dann diejenigen Gesnte anhand Hersteller, Modell und Aus-
fuhrung ermittelt werden, fer die das Update bestimmt ist und an die es dann verteilt
werden kann.

Das hier untersuchte Updatemanagement geht jedoch vom umgekehrten Hahus:
Zunachst ist es vom Benutzer oder Endgeat initiiert, dar eiberhinaus werden geeig-
nete Updates #ir ein bestimmtes Gemt gesucht und nicht umgekehrt.

Systeme #Ir Firmwareupdates sind in diversen Branchen, vor allem in solchendie
mit gro en St eickzahlen und starker Verbreitung ihrer Produkte ungehen mussen,
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bereits im Einsatz und in Industriestandards einge ossen. Im Bereth der Unterhal-

tungselektronik waren jedoch keine Initiativen identi zierbar, hier wird das Upda-
temanagement zu einem gro en Teil dem Endbenutzemrberlassen, ist wenig auto-
matisiert und unterscheidet sich stark von Hersteller zu Hersteller und Produkt zu

Produkt.

Auch wenn Systeme #ir unterschiedliche Branchen vorhanden sind, sind diese Sys-
teme jeweils auf eine bestimmte Gesitekategorie zugeschnitten. Es gibt kein sowohl
herstellerebergreifendes als auch getetypebergreifendes Konzept. So ist es sehr
aufwandig, einen Dienstanbieter zu scha en, der #ér diverse Hersteller und Gem-
tetypen (Entertainment, Haushalt, Automation, Mobilger ate usw.) ein einheitliches
Updatemanagement anbieten nechte, da er @mtliche unterschiedlichen Systeme ver-
walten, handhaben und integrieren bzw. vereinheitlichen naisste.



Kapitel 4

WARTUNGSDIENST-SZENARIO

Nach Ablauf der Recherche wurde ein konkretes Szenario des Updatemanagents
gesucht und festgelegt, das als Basialf die weitere Arbeit und weitere Uberlegungen
dienen sollte. Es sollte als Hilfestellung verwendet werden, unaus dem Konkreten
etwas Allgemeines abzuleiten. Aus diesem Grund sollte dieses Szgio meglichst
reprasentativ sein, das heit, es sollte alle mtigen Schritte beinhalten, die fur die
Umsetzung eines Updatemanagements voraten sind.

In diesem Kapitel soll darum ein konkretes Szenario #fr ein Updatemanagement
in Heimnetzwerken vorgestellt werden, um den Anwendungsfall,Gerate-Wartung
durch ein Software-Update\ in einer beispielhaften Umgebung zu vedeutlichen. An-
hand dieses Szenarios sollen die Anforderungen, die an die beteiligté\ktoren wie
beispielsweise die Endgete selbst gestellt werden, ausgearbeitet werden und in ein
Konzept ein ie en. Dies umfa t die Technologien und Begleitumst ande, die bei Um-
setzung eines solchen funktionierenden Systems hereinsgrlund zu bericksichtigen
sind.

Es sollen die beteiligen Entiten, Parteien bzw. Komponenten identi ziert und de-
niert, dar mberhinaus ihre Zus®ndigkeiten erlautert und ihre Zusammenhange mo-
dellhaft aufgezeigt werden. Diese Arbeit wird dann als Grundlage dafr dienen, um
geeignete Technologien hiesfr zu nden, die dann in der spateren prototypischen
Implementierung als Proof-of-Concept zum Tragen kommen, und zeigenadlen, wie
ein Anwendungsfall praktisch umgesetzt werden knnte.

Ein Szenario, das in dieser Hinsicht @r geeignet befunden wurde, ist das
MWartungsdienst-Szenarid\,, das nun im folgenden beschrieben werdesoll.
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4.1 Einfuhrung in das Wartungsdienst-Szenario

Das Szenario sieht folgenderma en aus:

Der Besitzer eines Waschmaschine (wobei die Art des Getes im Grunde keine Rolle
spielt) erhalt eine Fehlermeldung beim Betrieb dieses Gaats. Diese Waschmaschine
informiert den Besitzer uber den Fehler, beispielsweisaber das geateeigene Dis-
play oder wie beim, miele@home\-System (vergleiche Kapitel 1.1ber einen Kon-
trollpunkt und das damit verbundene Mobilteil. Der Besitzer inf ormiert nun etwa
per Telefon einen Service-Point des Geteherstellers, der wiederum einen Service-
Mitarbeiter in das Haus des Besitzers schickt. Es ist hierbei duthaus neglich, dass
dieser Service-Mitarbeiter auch mehrere Hersteller rmen vetritt.

Dieser stellt nun anhand der Fehlermeldung vor Ort fest, da ein Update der auf dem
Gerat arbeitenden Software dem Problem Abhilfe verscha en lennte. Darum ladt er

unter Verwendung eines geeigneten Clients, etwa eines digitaieAssistenten, den er
mit sich fehrt, weitgehend automatisiert ein passendes Update aus einem Softwar
Repository und bertragt es auf das Geat. Er soll jedoch nicht etwa einen Laptop di-

rekt an das Gemt anschlie en (etwa an eine vorhandene serielle RS-232-Schnittstell
der Waschmaschine), sondern die vorhandene Infrastruktur eines Heinetzwerkes
nutzen. Inbesondere soll er keine auf ein besonderes @&rhier die Waschmaschine,
abgestimmte Software verwenden, sondern es soll ein und dasselbesgym fur alle

im Heimnetzwerk vorhandenen und updateghigen Gemte zum Einsatz kommen.

Inwieweit dies der Realitat entsprechen lennte, sei in diesem Kontext dahingestellt,
es geht lediglich um den Modellcharakter des Szenarios.

4.2 Beteiligte Akteure und Komponenten

Wahrend des Ablaufs des beschriebenen Szenarios sind unterscHielie Akteure

und Komponenten beim Umsetzen des Updatevorgangs involviert. Diese deh nun
beschrieben und de niert werden, um darauf aufbauend die Bezialngen zwischen
ihnen zu beschreiben.

Folgende Entitaten wurden als Beteiligte des Wartungsdienst-Szenarios identi #rt:

Der Besitzer als reale Person.

" Der Service-Mitarbeiter als reale Person, im folgenden als Repair Seice Agent
bezeichnet.
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Abbildung 4.1: Darstellung des Wartungsdienst-Szenarios.

~ Ein Diensteanbieter, im folgenden als (Repair) Service Provider bzeichnet.
" Das Heimnetzwerk.

~ Ein Residential Gateway.

" Das zu wartende Gest.

Diese Entitaten werden in Abbildung 4.1 dargestellt.

421 Besitzer

Als Besitzer wird der Kunde bezeichnet, dem das zu wartende Get gehert und
in dessen Haushalt es sich be ndet. Er hat das Problem am Gat festgestellt und
nimmt den Wartungsdienst in Anspruch.

4.2.2 Repair Service Agent

Der Repair Service Agent ist der Mitarbeiter des Kundendienstes mes Herstel-
lerunternehmens, z.B. Siemens oder Miele. Er kann aber auch medre Hersteller
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vertreten. Es ist denkbar, dass der Repair Service Agent vom Repair Seice Provi-
der entsandt wird. Das bedeutet, der Service Provider tagt auch die Funktion eines
Service-Points eines Herstellers, an den sich Besitzer im Bedafall wenden kennen.

4.2.3 Service Provider und Software Repository

In das Szenario ist ein,Repair Service Providen involviert, der dafur zustandig ist,
fur ein bestimmtes Gemt die passende Software bzw. Firmware zum Download zur
Verfugung zu stellen und entsprechende Dienste hiesif zur Verfugung zu stellen,
die von au erhalb genutzt werden kennen. Er verfegt mber ein Verzeichnis einer ge-
wissen Menge an Gaatschaften unterschiedlicher Modelle, Typen und Hersteller,n
dem unter anderem auch die zu wartende Waschmaschine verzeichnist.

Der Service Provider kann anhand der ihmebermittelten Informationen wber das
Gerat und seines Softwarestandes dieses zweifelsfrei identi zien und mittels einer
gewissen Logik das zum Geat und seiner momentan installierten Softwareversion
passende Update bestimmentber die Logik zur Bestimmung eines passenden Soft-
wareupdates kann hier nur spekuliert werden, im einfachsten Fallwird lediglich die
neueste Version geliefert. Dennoch ist nicht auszuschlie en, @aks seitens der Herstel-
ler auch die Notwendigkeit besteht, dieses Vorhaben di erenzierer anzugehen. So
wurde bei der Erlauterung des OMA-DM-basierten Update-Prozesses von Mobilge-
raten (vergleiche Kapitel 3.3) darauf hingewiesen, dass es sogenannieelta-images\
bei einem Firmwareupdate in Frage kommen. Das bedeutet, dass es aucheglich
ist, nicht komplette neue Firmwareimages aufzuspielen, sondernid bestehende Ver-
sion durch die Dierenz (,Delta) zwischen zwei Images zu ergnzen (So wie es in
der Regel auch bei Updates von PC-Software der Fall ist). Dazu ist es erfderlich,
Kenntnis wber die momentan installierte Version zu haben, da die Dierenz wn
dieser ablengig ist.

An den Service Provider ist ein Software Repository angebunden, der Aufbewah-
rungsort fur die Software-Updates bzw. -Images. Hierbei drfte es sich um einen
Datei-Server und Softwarebausteine inklusive Datenbank, die das Mpping zwischen
Gerat und Software durchfehren kennen, handeln.

Die Infrastruktur eines Service Providers kann vom Herstellerunternehmen selbst
getragen werden oder es kann hiesfr ein externer, spezialisierter Diensteanbieter
beauftragt werden. Durch die Repmsentation mehrerer Gentehersteller durch ein
Anbieter ist es dann auch neglich, die netige Infrastruktur zwischen mehreren Her-
stellern zu teilen.

Wie im vorigen Abschnitt angedeutet, kann der Service Provider daeberhinaus die
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Funktion eines Service-Points eines oder mehrerer Herstellenternehmen uberneh-
men oder umgekehrt der Service-Point Aufgaben des Service Prowds.

4.2.4 Heimnetzwerk

Das Heimnetzwerk umfasst amtliche vernetzbaren Gemte aller meglichen Gemte-
typen, die sich im Haus vor nden. Diese Kategorien und die zugebrigen Vernet-
zungstechnologien und -protokolle wurden in Kapitel 2 vorgestellt.

4.2.5 Residential Gateway

Die Funktionen des Residential Gateways wurden bereits in Kapité 2.4 erlautert,
sie sollen hier nochmals kurz zusammengefa t werden:

" Netzeubergang: Das Gateway stellt den Netmbergang vom Heimnetzwerk zum
Internet (WAN) dar. Es macht dadurch die Ger ate innerhalb des Hauses von
au erhalb sichtbar und zugreifbar und umgekehrt macht es Resourcen inar-
halb des WAN im Heimnetzwerk verwendbar, in diesem Szenario etwa @h
Service Provider und seine bereitgestellten Softwarepakete.

Integration: Der integrative Charakter ist der wichtigste Gesichtspunkt bei der
Verwendung eines Residential Gateways. An dieser Stelle laufenlalFaden zu-
sammen und ihm ist es noglich, mit jedem Gerat des Heimnetzwerkes in dessen
+Sprachel zu kommunizieren. Bei ihm sollten aamtliche Gerate innerhalb des
Heimnetzwerkes registriert sein, indem sich im besten Falle #est registrieren

{ wie dies etwa bei UPnP der Fall ist {, indem sie vom Residential Gateway
aufgefunden werden { etwa durch eine Discovery-Phase mittelsiees Broad-
casts { oder indem man das Residential Gateway entsprechend kon gueirt.
Auf diese Weise kann man davon ausgehen, dass das Residential Gateway die
Geratschaften kennt (oder zumindest kennenlernen kann) und sie soinver-
walten kann.

Bereits hier soll erwahnt werden, dass das Residential Gateway, wie in KapiteR.4.2
angedeutet, mber eine OSGi-Plattform verfugen soll. Sie soll zum Einsatz kommen,
um die unterschiedlichen Technologien integrieren und Java-basrte Softwarekom-
ponenten entwickeln und installieren zu lonnen, die bei der Umsetzung des Szenarios
wesentlich sind.
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Es wird vorausgesetzt, dass das Residential Gatewayber permanenten Internetzu-
gang verkigt und dieser sofort zur Verfigung steht, ohne dass explizit der Zugri
auf den Internetzugang vom Benutzer freigegeben werden mu .

426 Gerat

In diesem Szenario werden Gaate betrachtet, die zu einem Heimnetzwerk vernetzt
werden kennen. Anforderung und zugleich Annahme dieses Szenarios ist, das€lsi
im Heimnetzwerk ein oder mehrere Gesite be nden, die netzwerkgesteuert update-
fahig sind, das hei t, man kann ihre Software bzw. Firmware mber das Netzwerk auf
das Gemt aufspielen und somit aktualisieren, ohne einen Client, zum Bejsiel einen
Laptop, unmittelbar mit dem Ger at verbinden zu messen.

Desweiteren mu es nwglich sein, Informationen zur ldenti zierung eines Gemtes
abzufragen, sowie den momentanen Versionsstand der vorhandenen Sdftew. Firm-
ware automatisiert und eber das Netzwerk in Erfahrung bringen zu lennen { das
bedeutet, nicht durch das Ablesen von einem Display des Gats oderahnliche Ma -
nahmen. Diese Informationen werden einerseits vom Service Provéd zur Auswabhl
des geeigneten Softwareupdates betigt, andererseits eventuell #ir eine Authorisie-
rung des Repair Service Agents;Darf der Repair Service Agent Software auf diesem
Gerat Software installieren?.

Als Client, der dem Repair Service Agent eine Benutzerschnittstée bietet, ist ein
digitaler Assistent (PDA) geeignet, da dieser handlich und portabel st und man
mit ihm auch webbasierte Standardtechnologien wie Webbrowser und HTP ver-
wenden kann, um auf Resourcen innerhalb des Heimnetzwerkes oder &udes WAN
zuzugreifen. Denkbar ware aber auch jegliches andere Frontend, das auf Standard-
technologien aufsetzt, etwa ein Desktop-PC unter Verwendung eies Webbrowsers
oder gar ein Smartphone.

4.3 Domain Modell

Aus obiger Ermittlung heraus konnten die in Kapitel 4.2 beschrieberen Akteure und
Systeme und ihre Beziehungen untereinander im darau olgenden Scthit in einem
Domain Modell, das in Abbildung 4.2 dargestellt ist, zusammengefa t weden.

Ein Domain Modell illustriert konzeptuelle Klassen der wirklichen Welt einer Pro-
blemdomeane bzw. eines Interessengebietes anstatt Software-Komponenten, ld6sen
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Abbildung 4.2: Domain Modell des Wartungsdienst-Szenarios. Auf den Identity Proeidwird in
Kapitel 5 eingegangen, weshalb er hier farblich transparenter dastglt ist.

oder -Objekte. Es zeigt nur eine Teilansicht und & t (f ur den Moment) uninteressan-
te Details heraus. Die Information, die es enthalt, kann in Textform kommuniziert
werden - was bereits in Kapitel 4.2 getan wurde. So kann das Domain Modeéls
visuelles Glossar der nennenswerten Begri ichkeiten einer Domane gesehen werden.
Es fordert die Zerlegung eines Problems in kleinere Einheiten.

Die Uni ed Modelling Language (UML) bietet hierzu das Klassendiagramm an, in
dem jedoch lediglich die Klassen der Domane, ihre Attribute und Assoziationen
zwischen den Klassen modelliert werden und nicht etwa Operatinen. [41]

Das Domain Modell des Wartungsszenarions ist in Abbildung 4.2 visualigrt.

4.4 Anwendungsfalle

An dieser Stelle sollen die Anwendungsflle aufgekihrt werden, um die Anforderun-
gen an das System zu dokumentieren, das hei twas das System tun soll (jedoch
nicht wie es etwas tut). [42] Sie sollen zum Gesamtvorhaben beitragen, neue Soft-
ware auf einem Endgeat zu installieren und zunachst in einer Ubersicht dargestellt
werden. Anschlie end werden die wichtigsten in den Unterabschriten noch textuell
beschrieben und detaillierter erhutert.

Anwendungshlle sind die Beschreibungen einer Menge von Aktionen, die ein be-
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Abbildung 4.3: Anwendungsélle des Wartungsdienst-Szenarios, visualisiert in einem Anwengs-
falldiagramm der UML. Die Anwendungdle in dunklerer Farbe sind digeigentli-
chenl Anwendungstlle, diejenigen in hellerer Farbe sind sicherheitsbezogen.

trachtetes System ausiéihrt und die zu einem fur den Akteur { eine Rolle, die von
einer Person oder einem weiteren System eingenommen wird { wahehmbaren und
relevanten Ergebnis #ihrt. [42]

Eine WUbersicht soll ein UML-Anwendungsfalldiagramm vermitteln, das in Abbil dung
4.3 vorgestellt wird.

Die Aktoren der Anwendungsfalle wurden in den vorigen beiden Abschnitten de-
niert und sind bis auf den Repair Service Agent und den Besitzer kéne realen
Personen, sondern selbst wiederum Systeme. Dieses Anwendurajfiagramm glie-
dert sich in zwei Bereiche. Der erste widmet sich dem eigentthen Prozess des Soft-
wareupdates (erkennbar durch die dunkler dargestellten Anwendugs#lle im oberen
Bereich), der zweite umfa t sicherheitsrelevante Anwendungsélle (heller dargestellte
Anwendungstlle), auf die in Kapitel 5 eingegangen wird.

Der ,Hauptanwendungsfal\ ,Software auf Endgent installieren\ (UCO1) gliedert
sich in die Anwendungsglle UC02 bis UCO04, die alle vom Residential Gateway an-
gesto en werden (Anmerkung: auch wenn es nicht empfohlen wird, Anwedungsfalle
funktional durch Include-Beziehungen zu zerlegen, soll dies hieeu Gunsten einer
besserertybersicht der netigen Vorgange getan werden. Diese Anwendungslle kenn-
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ten somit als sekundare Anwendungsélle bezeichnet werden).

4.4.1 Anwendungsfall: Software auf Endger at updaten

Die folgenden Beschreibungen von Anwendungafilen sind an der von [43] vorge-
schlagenen Struktur orientiert.

Akteur: Repair Service Agent (siehe Kapitel 4.2.2)

Beschreibung: Der Repair Service Agent installiert neue Software
(Firmware) auf einem Endgemt, das eber das Heim-
netzwerk erreichbar ist. Dieser Anwendungsfall ist im
Grunde lediglich aufgetihrt, um die Answendungsl-
le UC02 bis UCO04 zu gliedern. Diese werden separat
beschrieben. Bedingungen (Invarianten), die éir diesen
Anwendungsfall gelten, gelten auch éir UC02 bis UC04
(die im folgenden beschrieben werden).

Vorbedingungen: Vorbedingungen bzw. Ausbser:

~ Ein Fehler am Endgemt wurde festgestellt, z.B.
durch eine Fehlermeldung des Gaats.
Der Repair Service Agent wurde informiert und
ist ins Haus gekommen.
Der Repair Service Agent wurde durch den Owner

authentisiert.

Nachbedingungen: Auf dem Endgerat ist eine dem Gemt entsprechende,
aktuellere Softwareversion installiert.

siehe Bernd Oesterreich, Die UML-Kurzreferenz fur die Praxis, Oldenbourg-Verlag, 2001, Seite 6
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Invarianten 2

Variationen:

Ablaufbeschreibung:

4.4.2 Anwendungsfall:

Akteure:

Beschreibung:

Das zu wartende Endgeat mu eber das Heimnetzwerk
mittels angemessener Technologie und Kommunikati-
onsprotokoll (z.B. UPnP, siehe Kapitel 2.2) ansprech-
bar sein und Softwareupdates in irgendeiner Form un-
terstetzen. Desweiteren mu es die Mpglichkeit besit-

zen, auf Anfrage Informationen mber sich (Modellna-

me usw.) und die momentan installierte Softwareversi-
on eber das Netzwerk mitzuteilen.

Der Repair Service Agent mu auf irgendeinem Wege
Zugri zum Residential Gateway erhalten kennen.

Der Zugang zum Heimnetzwerkeber das Residential
Gateway mu auf diesem explizit freigeschalten werden.
Dieser Fall wird in Kapitel 5 diskutiert.

Der Ablauf des ,Main Success Scenarios\ wird in Kapi-
tel 4.5 dargestellt und beschrieben.

Gerate abfragen

Residential Gateway, Gemt (siehe Kapitel 4.2.5 und
Kapitel 4.2.6)

Das Residential Gateway kennt &mtliche im Heimnetz-
werk vorhandenen Geante (siehe Kapitel 4.2.5). So soll
es zurachst die Gemte bestimmen, die eine Mglichkeit
zur Aktualisierung der Geratesoftware bereitstellen und
anschlie end Gemteinformationen und Softwarestand
eines jeden Geates abrufen (indem es mit ihm mber
das Netzwerk kommuniziert). Diese Vorgange sind tech-
nologieabhangig. Die erhaltenen Informationen sind je-
doch in technologiainabhangiger Form zur weiteren
Verarbeitung bereitzustellen.

2Bedingungen, die im Rahmen des Anwendungsfalles stets erillt sein m ussen.
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Vorbedingungen: Vorbedingungen bzw. Ausbser:

" Der Repair Service Agent hat mittels einer Akti-
on (uber eine Benutzerschnittstelle) den Update-
Prozess gestartet.

Zumindest das zu wartende Geat be ndet sich im
Heimnetzwerk und ist vom Residential Gateway
au ndbar.

~

Nachbedingungen: Das Residential Gateway hat die bemtigten Daten vom
Endgerat erhalten (zumindest vom zu wartenden Ge-
rat) und stellt sie in technologieunabhangiger Form zur
weiteren Verarbeitung bereit.

Variationen: Siehe UCO01, Software auf Endgest installieren\, Kapi-
tel 4.4.1.
Im Falle, dass das zu wartende Geat die benetigten
Infomationen nicht im erwarteten bzw. benetigten Um-
fang bereitstellt (z.B. nicht im Netzwerk au ndbar), ist
eine Fortsetzung des Updateprozesses nicht durcifr-
bar und wird abgebrochen.

Ablaufbeschreibung: Ablauf zur Bestimmung von verfugbaren Gemten:

1. In einer Registry, in der registierte Gemte (z.B.
UPnP-Gerate) registriert sind, wird nachgeschla-
gen.

2. Es werden nichtregistierte Gente, etwa wber
einen Broadcast, gesucht (bei Technologien, die
keine Selbstregistierung untersetzen).

3. Es werden voreingestellte Geate gesucht, die dem
Residential Gateway bereits durch Kon guration
bekannt gemacht wurden.

4. Noch nicht vorhandene, jedoch bemtigte Infor-
mationen uber die Gemte werden abgefragt.

5. Die gesammelten Informationen werden in
technologie- und geateunabhengiger Form zur
weiteren Verarbeitung bereitgestellt.
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4.4.3 Anwendungsfall: Passende Software bestimmen
Akteure: Service Provider, Residential Gateway

Beschreibung: Anhand der vom Residential Gateway embermittelten
Gerateinformationen inklusive Softwareversionsnummer
identi ziert der Service Provider zuerst das fragliche Ge-
rat oder Geratemodell und bestimmt anschlie end die
fur dieses Geat vorhandenen Softwareupdates. Die Infor-
mationen eber diese Updates (wie Versionsnummer und
Build-Datum), aber nicht die zugeherigen Softwarepakete
bzw. Binardaten selbst werden an das Residential Gate-
way zureickgeliefert.

Vorbedingungen: Vorbedingungen bzw. Ausbser:

" Der Repair Service Agent hat das zu wartende Gent
unter den im Heimnetzwerk vorhandenen Geaten
ausgewahlt.

Das Residential Gatewayeubermittelt die Ger atein-
formationen des ausgewhlten Gerates an den Ser-
vice Provider.

A~

Nachbedingungen: Das Residential Gateway hat Informationen eber die ver-
fagbaren Updates #r das zu wartende Geat erhalten.

Variationen: Sind keine Updates veréigbar bzw. kennen keine bestimmt
werden oder kann das Geat nicht identi ziert werden,
wird das Residential Gateway hieriber vom Service Pro-
vider in Kenntnis gesetzt und der Update-Prozess abge-
brochen.

4.4.4 Anwendungsfall: Software herunterladen

Akteure: Residential Gateway, Service Provider (siehe Kapitel
4.2.3)
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Beschreibung: Das Residential Gateway kdt ein bestimmtes Softwarepa-
ket, das ihm vom Service Provider zur Vertigung gestellt
wird, von einem Server des Service Providers herunter und
speichert es zur weiteren Verarbeitung zwischen.

Vorbedingungen: Vorbedingungen bzw. Ausbkser:
" Der Service Provider hat fr das zu wartende Ge-
rat passende Softwarepakete bestimmt (siehe UC09
+Passende Software bestimmen\, Kapitel 4.4.3)
" Der Repair Service Agent hat von diesen Paketen
ein bestimmtes zur Installation ausgeveahlt.

Nachbedingungen: Das zu installierende Softwarepaket be ndet sich in ei-
nem Zwischenspeicher des Residential Gateways, um es
anschlie end an das Endgeat ubermitteln zu kennen.

Variationen: Siehe UCO01, Software auf Endgemt installieren\.
Bei einem Fehler wahrend des Ladevorgangs wird der
Update-Prozess abgebrochen.

4.4.5 Anwendungsfall: Software auf Endger at installieren
Akteure: Residential Gateway, Gemt

Beschreibung: Das Residential Gatewayebertragt das heruntergeladene
Softwarepaketuber das Netzwerk zum Endgest, das von
diesem dann eingespielt wird.

Vorbedingungen: Das Softwarepaket wurde vom Residential Gateway her-
untergeladen und zwischengespeichert (siehe UCQ3&oft-
ware herunterladen, Kapitel 4.4.4).

Nachbedingungen: Die Software konnte vom Endgeat erfolgreich eingespielt
werden und ist in Betrieb. Die Versionsnummer wurde
entsprechend gesetzt.

Das Gemt sollte den Status der Installation (erfolgreich
bzw. nicht erfolgreich) dem Residential Gateway melden.
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Variationen: Bei einem WUbertragungsfehler wird der Update-Prozess
abgebrochen. Konnte die Software nicht erfolgreich ein-
gespielt werden, erfolgt eine entsprechende Benachrichti-
gung durch das Geat. In diesem Fall ist die bisher vor-
handene Software weiterhin in Betrieb.

45 Grober Ablauf

Der grobe sequentielle Ablauf des Szenarios zur Verdeutlichung daibergeordneten
Anwendungsfalls , Software auf Endgemt updaten\ (siehe Kapitel 4.4.1) soll ange-
lehnt an ein System-Sequenzdiagramm, wie es in [41] vorgestellt wirdzusammen-
fassend visualisiert werden. Dieses Diagramm wird an dieser Stellgenutzt, um das
zeitliche Systemverhalten zu beschreiben; ein anderer Teilidser Beschreibung sind
die Anwendungstille.

Das System-Sequenzdiagramm zeigt hierbei die Ablfe, die von einem externen Ak-
teur (hier: der Repair Service Agent) hervorgerufen werden, sowidbl aufe zwischen
Systemen und ihre Reihenfolge. Die Gaate, das Residential Gateway und der Ser-
vice Provider werden hier als Systeme angesehen, die jeweils aBlack BoX agieren
(Anmerkung: Das es sich hier um eine Sicht auf bherer Ebene handelt und nicht
etwa um eine Sicht auf Operationen und Objekte, werden die Namen deNachrich-
ten zu Gunsten einer besseren Lesbarkeit in normaler Schreibwged und nicht, wie
sonst in Sequenzdiagrammenmublich, in der Form von Methodennamen bezeichnet {
also: ,,Gerateinformationen abrufen\ anstatt ,holeGemtelnfo(). Parameter werden
dennoch in Klammern gesetzt).

Im folgenden die Ablaufbeschreibung in Prosaform:

1. Der Repair Service Agent rufteiber eine Benutzerober ache den Updatedienst,
der vom Residential Gateways zu Verigung gestellt wird, auf.

2. Das Residential Gateway sucht alle Gesite, die sich in,seinem\ Heimnetzwerk
be nden, zusammen.

3. Es befragt jedes einzelne Get der vorherigen Suche besglich der fur das
Update-Szenario bemtigten Informationen.

4. Es bereitet diese Informationen in einheitlicher Form (das heit unabhangig
von verwendeter Technologie und Gesitetyp) auf.
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Abbildung 4.4: Grober Ablauf des Wartungsdienst-Szenarios, dargestellt mit Hilfenes Sequenz-
diagramms der UML.
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Es stellt dem Repair Service Agent diese Informationeneber die Benutzero-
ber ache) zur Verfugung.

. Der Repair Service Agent vahlt anhand dieser Informationen das von ihm zu

wartende Gemt aus.

. Das Residential Gatewayebermittelt die Daten des ausgewvehlten Gerates an

das System des Service Providers, um Informationember die verfugbaren
Updates zu erhalten.

. Der Service Provider stellt Informationen eber die Updates anhand der Gea-

tedaten zusammen undebergibt sie dem Residential Gateway.

. Das Residential Gateway stellt dem Repair Service Agent wiederum dise In-

formationen (eber die Benutzerober ache) zur Verfgung.

Der Repair Service Agent vahlt das Update, das er auf dem Geat installiert
haben mechte, aus.

Das Residential Gateway &dt das Update in Form eines Softwarepaketes (Bi
nardaten) vom Service Provider herunter und speichert es zwisam.

Eswubermittelt das Softwarepaket mber das Netzwerk an das Gent.

Das Gernt nimmt die neue Software in Betrieb und setzt seinen Softwarestad
auf die neue Versionsnummer.

Zusammenfassende Fragestellungen

Die involvierten Akteure bzw. Systeme und die mtigen Ablaufe wurden identi ziert.
Nun treten Fragestellungen auf, die im folgenden diskutiert werden

4.6.1 Wie mussen die Softwarepakete aufgebaut sein?

Das Format der Softwarepakete ist nicht Sache des Updatemanagements, sash le-
diglich der Hersteller und der Endgemte. Wichtig ist nur der Transport der Software,

wie sie vom Service Provider bereitgestellt wird, damit diese &rrekt beim Endgerat
ankommt, so dass dieses sie wiederum entsprechend verarbeitendueinspielen kann.
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4.6.2 Welche Informationen ben etigt der Service Provider?

In den beschriebenen Anwendungsilen werden Gemteinformationen gesammelt,
um diese anschlie end weiterverarbeiten zu knnen, vor allem, um diese an den
Service Provider zuebermitteln. Welche Informationen braucht der Service Provider
eber das Geat, um passende Softwareupdates bereitstellen zueknen?

Geratesoftware #r Gerate mit limitierten Resourcen, wie dies trotz stetig steigen-
der Leistungs#higkeit besonders bei Geaten in Heimnetzwerken und Kleingemten
der Fall ist, ist oft propriet ar, nur auf das jeweilige Gentemodell zugeschnitten und
dafur entwickelt und basiert nur bedingt auf einem Betriebssystemwie Symbian bei
Smartphones. Dies gilt ganz besondersif Firmware, die direkt auf dem Mikropro-
zessor und nicht auf einer darunterliegenden Betriebssystembicht aufsetzt. Solche
Software ist in der Regel ausschlie lich #r ein bestimmtes Modell geeignet, d.h.
Software fir Modell A eines Herstellers darf nicht auf Modell B installiert werden.
Darum ist es vonmeten, fur ein fragliches Gemt die zweifelsfrei dazu passende Softwa-
re zu bestimmen, ansonstenduft man Gefahr, bei Aufspielen einer falschen Software
das Gemt unbrauchbar zu machen.

Welche Informationen seitens des Geats sind nun erforderlich, um es mit der rich-
tigen Software auszustatten? Informationen, die von einem Geaat geliefert werden
kennen sind unter anderem:

Modellnummer: Eine ldenti kation des Modells bzw. einer Serie identischer
Produkte.

Modellname: Der Name des Modells, dem das Get zuzuordnen ist.

Seriennummer: Eine Seriennummer, die vom Herstellerir jedes Gemt inner-

halb einer Produktreihe vergeben wird. Jedes Exemplar eine Skr identischer
Produkte hat eine andere Seriennummer. Die Seriennummer istedoch ledig-
lich im ,Namensraum\ eines Modellnamens bzw. einer Modellnummer eindeu
tig (vergleiche Klassennamen und Packages in Java) und nicht global.

Herstellername: Der Name des Herstellers des Gats.

Geratetyp: Der Typ, dem das Gemt zuzuordnen ist, z.B. Waschmaschine,
DVD-Player, TV-Ger at.

Ein Gerat sollte jedoch mindestens die Kombination der drei Angaben Modellom-
mer, Seriennummer und Herstellername zur Vesigung stellen, um einem System
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Abbildung 4.5: Identi zierung eines Endgestes in einem herstellatbergreifenden Updatemanage-
mentsystem zur Bestimmung geeigneter Softwareupdates. Es gibt :vdEmte mit
den gleichen Seriennummern, jedoch unterschiedlichen Modefiren.

die genaue ldenti zierung eines Geates zu erneglichen, da man nicht von vornher-
ein von einem bestimmten Umfang des Systems ausgehen kann: So istaserseits
meglich, dass jeder Hersteller seine von ihm produzierten Gete in einem von ihm
selbst gewarteten System bzw. Datenbank untergebracht hat. In diesa Fall werde
die Kombination aus Seriennummer und Modellnummer gemgen (wenn nicht sogar
lediglich die Modellnummer, da man in der Regel davon ausgehen kann,ads jedes
Exemplar einer Serie mit derselben Software ausgestattet werdenakn, es sei denn,
es gibt innerhalb einer Produktionsreihe bzw. eines Modells ntifortschreitender Zeit
Revisionen, die wiederum unterschiedliche Softwareversionender -Builds nach sich
ziehen).

Andererseits ist aber auch denkbar, dass ein herstellabergreifender Dienst und
Anbieter bzw. herstellerabergreifendes System das Mapping zwischen Getr und
benetigter Software durchfehrt und man darum auch die Information wber den Her-
steller braucht. Erst mit der Kombination Herstellername oder -kennzeichnung, Mo-
dellnummer und Seriennummer ist ein Geat eindeutig identi zierbar (vergleiche
Abbildung 4.5), wobei eine eindeutige Herstellerkennung bessersakin Herstellerna-
me ware, um auch hier eine zweifelsfreie Zuordnung zu geafarleisten (,Company A
Ltd\ vs. ,Company A Households)).

Am einfachsten ware es nawrlich, wenn das Gemt uber eine Art ,,Globally Unique
Identi eh (GUID) verf wgte, also eine weltweit eindeutige Identi kationsnummer, wie
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dies bei MAC-Adressen von Netzwerkkarted und IMEI-Nummern # von Mobiltelefo-
nen der Fall ist. So verkigen Bluetooth- und Firewire-Gerate, die in Heimnetzwerken
vorkommen, eiber solch eine Identi zierungsmeglichkeit. Dadurch kennten Endgemte
zweifelsfrei und am sichersten identi ziert werden. Jedochkann (noch) nicht generell
von solch einer Mpglichkeit ausgegangen werden.

Eine weitere Meglichkeit ware etwa, einen Hash-Wert mittels einer Hash-Funktion
eiber der Kombination aus Herstellername, Modelname und Seriennumer zu gene-
rieren. Eine Hash-Funktion bildet eine Menge auf einer ungleich leineren Bildmen-
ge (in der Regel Zahlen und Buchstaben) ab und kann eine Datenstruktur @mit
komprimieren. Von gre erem Nutzen ware aber die Rhigkeit eines guten Hash-
Algorithmus, zwei unterschiedliche Datenstrukturen (hier: zwei Kombinationen) mit
hoher Sicherheit auf unterschiedlichen Hash-Werten abzubilden

Auch eber die Verwendung von digitalen Zerti katen k ennte nachgedacht werden.
So wie digitale Zerti kate in anderen Bereichen zum Nachweis der Idetit at von

Personen oder Organisationen angewendet werdenpknten auch Gemte uber solch
ein Zerti kat { vom Hersteller ausgestellt { verf mgen, im ihre Identitat preiszugeben.

4.7 Umsetzung

Eine prototypische Umsetzung des Wartungsdienst-Szenarios und sen Anwen-
dungsfllen wurde im Rahmen dieser Arbeit realisiert und wird in Kapitel 7 erlau-
tert.

3Media Access Control-Adresse, die Hardware-Adresse von Netzwerkkarten, mit der ein Gerat ein-
deutig im Netzwerk identi ziert werden kann und die sich teilweise aus einer Herstellerkennung
zusammensetzt.

“International Mobile Equipment Identity , eine 15-stellige Nummer, bestehend aus landercode,
Herstellercode und Seriennummer. Mit dieser Nummer kennen GSM-Endgerate, also Mobiltelefone
weltweit eindeutig identi ziert werden.



Kapitel 5

UBERLEGUNGEN ZUR
SICHERHEIT

Dieses Kapitel soll kein fertiges Konzept oder fertige bsung o erieren, sondern
hauptseachlich die Richtlinien bzw. Anforderungen bestimmen, die Problenatik um-
rei en, Fragestellungen zusammentragen und Denkangt e fer weiterfehrende Kon-
zeptionsarbeiten liefern.

5.1 Sicherheitsrichtlinien

Beim ldenti zieren von Sicherheitsrichtlinien f ur das Updatemanagement im All-
gemeinen und das Wartungsdienstszenario im Besonderen, mu man die in zwei
Kategorien einteilen:

Einerseits in Richtlinien, die far den Umgang mit Heimnetzwerken und deren Gest-
schaften im Allgemeinen gelten, andererseits in solche, die sichidem Updatema-
nagement an sich besadhftigen. Bei letzteren geht es im Grunde darum, die Relevanz
der Sicherheit beim Aufspielen von Software und den dafr netigen Zugri auf das
jeweilige Gemt zu betrachten. Die Sicherheit des Updatemanagements baut hierbei
auf der allgemeinen Heimnetzwerk-Sicherheit auf.

5.1.1 Richtlinien in Bezug auf das Heimnetzwerk

Folgende Richtlinien sind far das Heimnetzwerk allgemein zu beachten:
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" Der Zugri auf das Heimnetzwerk und die installierten und vernetzten Gemte
mu kontrolliert werden, sobald sich jemand mit dem Residential Gateway in
Verbindung setzt. Ein unbefugtes Eindringen ist meglicherweise nicht so gra-
vierend beim Abfragen von Statusinformationen von Gerten oder des Heim-
netzes, jedoch umso mehr, sobald es um das Steuern von @&n und Zugang
zu ihrer zur Verfugung gestellten Funktionalitat geht. Das Aktivieren von Ge-
raten von entfernter Stelle aus mu beispielsweise strengstensoktrolliert wer-
den. Oder es darf beispielsweise das Heimsicherheits-Systeficht ungeschetzt
von au en uber das Netzwerk zugnglich sein, um es abzuschalten.

Will eine Person oder ein System Zugri auf das Heimnetzwerk oder &izel-

ne Gemte erhalten, mu sie bzw. es sich auf irgendeine Art und Weise au-
thentisieren, damit mberpruft werden kann, ob sie/esuber die entsprechende
Berechtigungen verkigt.

5.1.2 Richtlinien in Bezug auf das Updatemanagement

Folgende Richtlinie ist dareberhinaus fur das Updatemanagement zu beachten:
Es mu garantiert werden kennen, dass Softwarepakete, die zum Gat mit dem Ziel
der Installation ebertragen werden, von einem authorisierten Service Provider ogf
dem Hersteller direkt stammen und dass die Softwarepakete nicht w@ndert oder
etwa mit einem Virus versehen worden sind.

5.2 Lesungsansatze

5.2.1 Allgemeines

Es gibt fur das Heimnetzwerk relevante Technologien, di@iber einen eigenen Schutz
gegen die Fremdbenutzung ihrer angebotenen Dienste verfen. So ist es#ir die Be-

nutzung eines Bluetooth-Modems erforderlich, vor Verwendungdes DRYJ-Dienstes

zur Einwahl in das Internet eine Pin-Nummer anzugeben, die im Geat selbst ein-

gestellt ist und die der Besitzer kennt. Ansonsten vare es dank dessen sglichen

Reichweite von etwa 100 Metern denkbar, dass der Nachbar das Garunerlaubt auf

die Kosten Anderer mitbenutzt. Bei drahtgebundenen Technologien st ein Schutz

einfacher zu realisieren, solange die zugehigen Gemte bzw. das Netzwerk nur in-

nerhalb des Hauses zugnglich sind.

Doch sobald sieeber ein Residential Gateway mit dem Internet verbunden sind und
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dieses woneglich noch Dienste #ir den Fernzugri bereitstellen soll, ist eine Rechte-
verwaltung angebracht. Erschwerend ist hierbei jedoch, dass mansam Haushalt mit

mehreren oder vielen unterschiedlichen Security Domains zwin hat. Diese beschafti-

gen sich mit der Frage, Wer darf was?. Beispielsweise bnnte ein Bluetooth-Drucker

zusammen mit einem PC, der nur #ir eine Person des Haushalts zugnglich ist, eine
Security Domain bilden. Die Security Domain des Wartungsdienst-enarios bestn-

de aus dem Besitzer, der Zugri auf das Heimnetzwerk besitzt, dem zwartenden

Endgerat (der Waschmaschine) und dem Repair Service Agent, dem Zugri zu die-
sem Gemt gewahrt werden mu .

Eine allgemeine losung dieses Problems zu nden, ist sehr komplex unduber-

steigt diesen Rahmen. An dieser Stelle soll nur konkret die Secust Domain des
Wartungsdienst-Szenarios betrachtet werden.

5.2.2 Authentisierung und Authorisierung

Um die oben de nierten, allgemein fir Resourcen in Heimnetzwerken geltenden Si-
cherheistrichtlinien umzusetzen, sind insbesonders zwei lEmente der Netzwerksi-
cherheit einzubringen: die Authentisierung und die Authorisierung von Anweisungen.
Authentisierung bezeichnet den Proze, ein Individuum oder ein System eindeutig
zu identi eren. Dies geschieht durch dietbergabe von sogenannten Credentials, also
Daten, die ein System oder eine Person einem anderenegsentiert, um seine Identi-
tat zu untermauern (Passwort, Private/Public-Key, SIM-Karte eines M obiltelefons).
[44] Wahrend der Authorisierung wird gepreft, ob ein (vorher authentisierter) Ak-
teur A eine Aktion B auf einem System aussihren darf. Erst nach Durchfuhrung
beider Ma nahmen kann diesbeaziglich eine Entscheidung getro en werden.

Beim Wartungsdienst-Szenario sind zwei Authorisierungen einzublen: Erstens ist
Zu bestimmen, ob der Repair Service Agent (oder allgemein eine Persasder ein
Dienst) auf das Heimnetzwerk und seine Geate zugreifen und desweiteren, ob er die
Dienste des Service Provider nutzen darf.

Als ein System, das die Infrastruktur bietet, Authentisierung und Authorisierung
durchzufehren, soll im folgenden kurz die Liberty-Infrastruktur der Libert y Alliance
vorgestellt werden.

5.2.3 Liberty

Die Liberty Alliance ist ein Industrie-Konsortium mit dem Ziel, ein en o enen Stan-
dard fer ein Identity Management im Verbund zu scha en. Dies beeinhaltet das
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Vorhaben, einen sicheren Standardsr Single Sign-On* und Mechanismen #r ver-
einheitlichte Authentisierung bereitzustellen. Zu den Hauptkonzepten des von der
Liberty Alliance durchgefehrten Liberty-Projektes geheren: [45]

Identitat: Die Identit at ist die Basis des Identity Managements. Einem Benut-
zer eines Systems ist eine ldent#t zugeordnet, eiber die er eindeutig bestimmt

und authentisiert werden kann. Eine Identitat kann auf verschiedenen Wegen
herstellt werden: Ausweis, Ruhrerschein oder Informationen, die im Intranet

eiber einen Angestellten gespeichert sind.

Principal: Unter einem Principal wird eine zu authentisierende Entitat, wie ein
Benutzer, eine Gruppe von Personen oder eine Organisation zusammgefa t.

Authentisierung: Es gibt unterschiedliche Meglichkeiten, einen Principal in
Softwaresystemen zu authentisieren und zu identi zieren:uber die Kombina-
tion Benutzername/Passwort, mber eine Kreditkartennummer, ein Zerti kat
oder etwa eine SIM-Karte, die in ein Mobiltelefon eingebaut ist.

Identity Provider: Eine Anbieter, der fur die Erstellung und Verwaltung von
Informationen zu den Identitaten verantwortlich ist und dem Principal eine
Authentisierung auf unterschiedliche Art und Weisen ermeglicht, die er im
Auftrag eines Dienstanbieters ausdhrt.

Service Provider: Bietet einem Principal einen nicht naher bestimmten Dienst
an und greift auf den Identity Provider zur eick, um einen Principal authenti-
sieren zu lassen.

Circle of Trust: Ein Circle of Trust ist ein Verbund von Identity Provider,
Service Provider und Principal, zwischen denen Gesdftsbeziehungen in Bezug
auf Identity Management und Authentisierung bestehen. Diese kenen und
vertrauen sich untereinander, genauer gesagt kennt der Service Priger den
Identity Provider und dieser wiederum den Principal.

Simpli ed Sign-On (SSO): SSO erlaubt einem Benutzer, sich einmalig bei ei-
nem Liberty-fahigen Anbieter zu authentisieren bzw. anzumelden und fortan
transparent fur den Benutzer im Bedarfsfall bei anderen Liberty-mhigen An-
bietern angemeldet zu werden. Dies ist sowohl innerhalb eines iles of Trusts
als aucheber dessen Grenzen hinaus pglich.

!Single Sign-On bedeutet, dass ein Benutzer nach einmaliger Authentisierung bei einem System,
berechtigt ist, auf Resourcen und Dienste anderer Systeme zuzugreifen (wenn derdie Rechte hierfur
besitzt), ohne sich jedesmal wiederholt zu authentisieren. So ist dem Benutzer nur eine |dentit at
zugeordnet.
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" Liberty-fahiger Client: Ein Liberty-f ahiger Client ist ein Client, der die Meog-

lichkeit hat, den Identity Provider, den der Service Provider mit der Authen-
tisierung eines Principals beauftragen mechte, transparent fur den Principal
anzusteuern. Solch ein Client ist beispielsweise ein Web-Bveser.

HTTPS und SAML: Eingesetzte Mechanismen und Technologien von Liberty
umfassen HTTP bzw. HTTPS zur Handhabung und Verschhkisselung der Da-
tenkommunikation und Interaktion, HTTP Redirects (die M eglichkeit, einen
HTTP-Client an einen anderen URL zu verweisen) und SAML. SAML ist
ein XML-basierter Standard, um Daten zur Authentisierung und Authori -
sierung zwischen Systemen auszutauschen. Eine SAML-Mitteilump beinhaltet
beispielsweise die Authentisierungsmethode und die Informationob die Au-
thentisierung erfolgreich war.

Ein meglicher Ablauf der Liberty-basierten Authentisierung ist in Abbil dung 5.1
dargestellt:

1.

Ein Benutzer (Principal) m echte uber einen geeigneten Web-Client per PC
oder PDA einen Dienst des Service Providers (etwa einen Interet-Shop) be-
nutzen.

Der Web-Client wird per HTTP Redirect zum Identity Provider um geleitet.

. Der Principal authentisiert sich beim ldentity Provider (z.B . mittels Benutzer-

name/Passwort).

. Der Identity Provider leitet den Web-Client per HTTP Redirect zum Service

Provider bzw. an dessen URL zueck.

. Der Web-Client mbermittelt ein vom Identity-Provider bereitgestelltes (an den

URL des Service-Providers gelngtes) Token.

Der Service Provider tauscht sich mit dem Identity Provider mittels SAML-
Nachrichten eber Erfolg und Methoden der Authentisierung aus.

Anhand der Antwort des Identity Providers bestimmt der Service Provider, ob
er dem Principal den gewinschten Dienst zur Verfigung stellt oder nicht.

Liberty de niert eine Infrastruktur, die innerhalb des Updatemanage ments verwen-
det werden kann, um den Service Agent zu authentisieren und authosieren. Die
Rolle des Liberty-Service-Providers lame dem Repair Service Provider (unter Um-
standen aber auch dem Residential Gateway) zu, der Principal ist der Seice Agent.
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Abbildung 5.1: Ablauf der Authentisierung bei Liberty.

Da einerseits das Residential Gateway bestimmten mu, ob der Serge Agent Zu-

gri auf das Heimnetzwerk erhalten soll, andererseits der Repair Serice Provider,

ob dieser auf das Software Repository zugreifen darf,dnnten beide auf denselben
Identity Provider verweisen und desweiteren ein Simpli ed Sgn-On ermeglichen. Ein

weiterer Vorteil von Liberty besteht darin, dass samtliche Repair Service Provider
(es kann ja mehrere geben) auf einen Identity Provider zuackgreifen kennen und

nicht jeder die entsprechende Infrastruktur verwalten mu .

5.2.4 Datenintegrit at und Datenquellenauthentisierung

Am wichtigsten im Hinblick auf das Updatemanagement ist das Bereitstelen eines
korrekten Softwarepaketes, das auch whrend der Ubertragung nicht verandert wer-
den darf. Ist gewahrleistet, dass es sich beim Softwarepaket um ein vom Service
Provider oder Hersteller authorisiertes Update handelt und dass déses vwhrend der
Ubertragung zum Endgemt nicht verf alscht wurde, ist die wichtigste Voraussetzung
fur die korrekte Inbetriebnahme eines Updates durch das Endgeit erfullt. Handelt es
sich um nicht authorisierte Software oder ist sie nicht mehr im Oiiginalzustand, mu
das Endgemt die Annahme verweigern. So ist sichergestellt, dass ein Angri svsuch
scheitern wird, selbst wenn ein unauthorisierter Zugri auf den Update-Dienst des
Residential Gateways und damit implizit auf das Heimnetzwerk und séne Gerate
statt ndet und versucht wird, ein ,besartiges\ Softwarepaket zu installieren. Der
korrekte Betrieb des Endgemtes wird somit nicht gefahrdet.

Eine Methode, in diesem Fall #ir Datenintegrit at zu sorgen, ist das Verwenden von
digitalen Signaturen und Zerti katen durch folgende Verfahren: Uber den Binarda-
ten des zu installierenden Softwarepaketes wird ein Hashwert gelgiet und dieser mit



5.2 Lesungsanatze 78

dem privaten Schkissel des Herstellers verschbselt. Auf diese Weise wird die Signa-
tur gebildet. Diese wird nun zusammen mit den Daten an sich an den Empfanger,
also an das Geat geschickt.

Auf der Gegenseite wird vor der Installation des Paketes die Datei gemft: Der
® entliche Schlussel des Herstellers wird nun verwendet, um aus der Signatur deauf
der Senderseite bestimmten Hash-Wert zu erhalten und mit dem dbst ermittelten
Hash-Wert zu vergleichen. Hatte ein Angreifer das Paket unterwegs abgefangen und
abgeandert, mel te er auch einen Hash-Wert bilden, kennte diesen aber nicht mit
dem privaten Schkissel des Herstellers verschbseln, da er nichtuber ihn verfugt.
Dadurch ware die Signatur beim Bestimmen des Hash-Wertes als falsch zu erkeen.

Was nun aber auf Gemateseite bemtigt wird, ist der © entliche Schlessel des Herstel-
lers, um die Signatur zu veri zieren. Dabei tritt jedoch das folgende Problem bzw.
Fragestellung auf: Wo bekommt das Geat diesen her?

Eine Variante ware, das Geat bereits bei Auslieferung mit eineme entlichen Schles-
sel des Herstellers auszustatten, den Saldsel also fest in das Geat einzubrennen.
Diese Lesung ist aber sehr un exibel, da eine entlicher Schlessel auch ungiltig
werden kann, etwa weil der zugebrige private Schkissel gesperrt wird. Wird nun fur
das Signieren von Paketen eine neuer privater Schssel verwendet, ist ein Update
nicht mehr durchfehrbar, da das Gemt dafur den falschene entlichen Schessel hat.
Eine weitere Variante, um dies zu umgehen, ist das Verwenden von Zgkaten. Bei
Zerti katen wird der o entliche Schlessel des Senders mit dem privaten Schssel
einer Instanz (Person oder Organisation) { einer Certi cate Authority (CA) {, der
der Empfanger vertraut, verschlusselt. Der Emp@nger kann dann mit deme entli-
chen Schuissel der CA dene entlichen Schlessel des Senders wiederherstellen und
so veri zieren, dass es wirklich der Schdissel des Senders ist. Als CA im Umfeld des
Updatemanagements ist der Hersteller des Getes geeignet, da das Get zumin-
dest , seinem\ Hersteller vertrauen sollte. Dieser verfigt mber ein Schusselpaar, das
als Root-Schhisselpaar bezeichnet werden kann und desserentlicher Schlessel mit
dem Gemt ausgeliefert wird. Dieses Root-Schisselpaar mu gut unter Verschiu
gehalten werden, damit es nicht kompromittiert werden kann.

Nun wird ein zweites Schhsselpaar (Schlisselpaar 2) generiert und dessem® ent-
licher Schlkssel mit dem privaten Scheissel des Root-Schisselpaars signiert (der
Hashwert dese entlichen Schlessels mit dem privaten Root-Schbissel verschiisselt),
also ein Zerti kat erstellt. Das Ger at kann dann anhand des, eingebrannten\ e ent-
lichen Root-Schhkissel dene entlichen Schlessel 2 bestimmen, wodurch sichergestellt
ist, dass dieser vom Hersteller stammt. So wird die Datenquellenabentisierung er-
meglicht.
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Dennoch darf diesere entliche Schleussel (des Schisselpaars 2) nicht blind vom Ge-
rat verwendet werden. Es sollte erst mittels einer sogenannten KejRevocation List
eberprefen, ob das Schdisselpaar 2 noch gltig oder ob es bereits gesperrt ist. Dieses
Vorgehen #ihrt jedoch auch generelle Probleme mit sich:

Sollte der Root-Schhissel gesperrt worden sein, besteht das gleiche Problem der
ersten Variante, jedoch ist die Wahrscheinlichkeit dagir wesentlich geringer. Deswei-
teren ist es ein aufwendiges Unterfangen, eine Public-Key-Infrastiktur aufzubauen
und die Key Revocation List zu verwalten. Und schlie lich besteht noch das Pro-
blem, dass das Endgeat in der Regel keinen direkten Zugang zum WAN hat, um
die Revocation List abzufragen. Dazu nu te dann das Residential Gateway einen
entsprechenden Dienst anbieten.

Wie jedoch bereits erwahnt, werden derartige Fragestellungen nicht in dieser, son-
dern sollten in einer weiteren Arbeit geb t werden.



Kapitel 6

OSGi

Innerhalb unseres Updatemanagement-Szenarios haben wir es im Bereidar Heim-
netzwerke mit Geraten zu tun, die auf heterogenen Technologien basieren, und ver-
schiedene Mglichkeiten nutzen, mit weiteren Gemten zu kommunizieren und Da-
ten auszutauschen. Sie formen ein herstellabergreifendes Heimnetz, das aus diesen
Grunden unverwaltbar komplex erscheint. Um diese Vielfalt in den Gri zu be-
kommen, wurde ein Residential Gateway eingefhrt, um als zentrale Schalt- und
Schnittstelle innerhalb des Hauses und nach au erhalb in das Internetozw. WAN
zu dienen.

Weiterhin wurde festgelegt, dass sich auf diesem Residential Gateay eine OSGi-
Plattform be nden soll, die ein Framework f er Software-Komponenten anbieten soll,
um zwischen den unterschiedlichen Technologien zu vermittelnAuch sollen entspre-
chende Dienste bereitgestellt werden, um eine Integration zu ersglichen.

Die OSGi-Plattform wurde bereits mit ihren Kernmerkmalen grund satzlich in Ka-

pitel 2.4.2 als eine Art Middleware des Residential Gateways eingehrt: u.a. das

Komponentenmodell mit spezi zierten Schnittstellen, dynamische Installation und

Updates von Software-Bundles, Leichtgewichtigkeit und Plattformunabhangigkeit.

In diesem Kapitel soll detailliert auf Architektur und Konzept von OS Gi mit Schwer-

punkt auf OSGi-Dienste eingegangen werden. Desweiteren soll anhangbn UPnP

erlautert werden, wie OSGi-Dienste mit Gemten in Heimnetzwerken umgehen und
kommunizieren kennen { eine wichtige Fragestellung im Hinblick auf das Updatema-
nagement.
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Abbildung 6.1: Die Architektur von OSGi.

6.1 Architektur

OSGi verfugt wber die in Abbildung 6.1 dargestellte Architektur. Die OSGi-

Plattform setzt nicht direkt auf dem Betriebssystem auf, sondern { wie alle Java-
Anwendungen { auf der Java Virtual Machine, die das darunterliegende Eetriebssys-
tem abstrahiert (die Hardware wird vom Betriebssystem abstrahiert). Die Plattform

selbst umfa t einige Bausteine und Begri ichkeiten, die in den fol genden Unterab-
schnitten erlautert werden sollen.

6.1.1 Services

OSGi bietet eine Plattform fur komponentenorientierte Softwareentwicklung und

de niert hierzu ein Komponentenmodell, bei dem Softwarekomponeten Dienste und

somit Funktionalit at bereitstellen, die wiederum von anderen Komponenten genutzt
werden kennen. Dabei ist eine Komponente als eine Art Plugin zu betrachten, d

in das System integriert wird. Abbildung 6.2 zeigt mehrere Diense als vertikale

Komponenten, die auf der OSGi-Plattform aufsetzen und gewisse Abéngigkeiten

untereinander aufweisen.

Ein Service ist im Grunde eine Software-Komponente, die etwas #tzliches tut und
diesen Nutzen anderen Kompenten zur Vesigung stellen kann. Er dient einem wohl-
de nierten Zweck. Um diesen zu de nieren und um eine lose Kopplug zwischen den
Komponenten des Dienstanbieters und des Dienstnutzers herbaifehren, o erieren
Services ihre Funktionalitat eiber Schnittstellen bzw. Interfaces. Dadurch lennen
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Abbildung 6.2: Die OSGi-Plattform ermeglicht komponentenorientierte Entwicklung mit OSGi-
Diensten als Komponenten.

diese Dienstanbieter und -nutzer ausschlie licheber die Schnittstellen kommunizie-
ren und meissen sich nicht auf eine bestimmte Implementierung einer Kompnente
verlassen. Der Dienstnutzer kann auf die Funktionalit des Dienstanbieters zugrei-
fen, ohne zu wissen wie diese umgesetzt ist. Jedoch darf sich diem Dienstanbieter
angebotene Schnittstelle des Dienstes selbstveetdlich nicht andern.

Desweiteren kann es mehrere Dienstanbieter geben, die einen dtienmten Dienst
und seine Schnittstellen umsetzen bzw. implementieren. Mardenke an einentber-
setzungsdienst, dessen verschiedene Umsetzungen die angeboteSprachen sind.
Wiederverwendbare und breiter einsetzbare Funktionaliat einer Anwendung kann
als eigener Service ausgelagert, spezi ziert und umgesetzt werden

Im Kontext der OSGi-Plattform bedeutet ein Service ein Mechanisnus, der es ei-
ner Anwendung (im OSGi-Umfeld ein sogenanntes,Bundle\, siehe Kapitel 6.1.2)
erlaubt, anderen Anwendungen (oder Bundles) eine bestimmte Fuktionalit at an-
zubieten. [25] Es handelt sich bei OSGi-Services um ein oder medre Java-Objekte
{ ein Service wird wie die Plattform selbst in Java implementiert { eines Bundles,
das fur andere Bundles vertigbar gemacht wird. Auf diese Objekte wird jeweilsuber
ihre Schnittstellen, also Java-Interface-De nitionen, zugegri en.

Es gibt OSGi-Standard-Services wie der HttpServiceuber den man Java Servlets re-
gistrieren kann oder den LogService, der von Applikationen verwendetverden kann,
um Fehler- oder Debuginformationen zu loggen. Au erdem gibt es von der OGi
spezi zierte, aber optionale Dienste, wozu die Integration der UPnP-Technologie
zahlt. Dar mberhinaus kennen naterlich noch beliebig eigene Services spezi ziert und
implementiert werden.
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Abbildung 6.3: Der Lebenszyklus von OSGi-Bundles.

6.1.2 Bundles

Bundles stellen das Format dar, wie Anwendungen und Dienste als Paketbereitge-
stellt werden. Diese Pakete werden dannefr das Deployment auf der OSGi-Plattform
verwendet. Bei einem Bundle handelt es sich um ein Jar-Archiv, ds neben dem
Programm-Code { den Java-Klassen { auch andere ¢fr die Anwendung oder die
Dienste notwendigen Resourcen (Kon gurationsdateien, Bilder, aber agh verwen-
dete Bibliotheken usw.) enthalt.

Ein Bundle kann einen oder mehrere Services bereitstellen,seist aber auch neg-
lich, dass ein Bundle lediglich ein Dienstnutzer ist und somit lkeine Services de -
niert. Es verfugt eber einen Lebenszyklus (vergleiche Abbildung 6.3), desiber das
OSGi-Framework gesteuert werden kann. So kann ein Bundle instakéirt, gestartet,
gestoppt, aktualisiert oder wieder deinstalliert werden. Wird ein Bundle installiert,
tritt es zunachst in den Zustand ,Installiert ein, nach automatischem Eberpreifen
samtlicher Abh angigkeiten beaiglich verwendeteter Services anderer Bundles, ben
tigter Klassen und Bibliotheken durch das Framework ist das Bundle, resolved\.
Nun kennen das Bundle gestartet und amtliche de nierten Dienste beim OSGi-
Framework bekannt gemacht werden. Auch kann das Bundle oder seine Diste wie-
derum andere Dienste verwenden. In diesem Zustand kann das Bundle el wieder
gestoppt werden, seine emtlichen Dienste werden deregistriert und Referenzen zu
verwendeten Diensten werden freigegeben. Wird ein Bundle stk lich deinstalliert,
wird es vom Gateway entfernt bzw. gebscht.

Bei einem Update des Bundles wird dieses, falls aktiv, zuschst gestoppt und wech-
selt dann wieder in den Zustand,Installierf, da es im Grunde als neue Version
wieder installiert wurde.

Die beiden Mechanismen, wie das Bundle bei einer Installation auf deOSGi-
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Plattform in das Framework eingebaut wird, sind der ,Bundle Activatoh und das
.Bundle Manifest.

Bundle Activator

Der Bundle Activator ist eine Java-Klasse eines Bundles, die beinstarten und Stop-
pen eines Bundles (nachdem es sich imResolved\-Zustand be ndet) aufgerufen
wird, und de niert dazu zwei Methoden: start und stop. In der start -Methode ken-
nen dann die vom Bundle bereitgestellten Dienste innerhalb der SGi-Plattform
bekannt gemacht werden oder eine Anwendung anderweitig initialiert werden. Die
stop-Methode ist dazu da, verwendete Resourcen freizugeben. Das [Rgistrieren
der Dienste wird automatisch vom Framework ausgedihrt.

Bundle Manifest

Das Bundle Manifest ist die Beschreibungsdatei des Bundles undsi ebenfalls im
Jar-Archiv enthalten. Sie spezi ziert durch Properties (Name-Wert-Paare) fur das
Framework notwendige Informationen, um das Bundle in Betrieb zu nehma. Dazu
gehoren unter anderem:

A~

Bundle Activator: der vollst andige Klassenname des Bundle Activators (inklu-
sive Packagenameh) und somit der Pfad zur zugeterigen Java-Klasse inner-
halb des Bundle-Archivs.

Import Packages: vom Bundle und seinen Diensten verwendete Packagedie
von anderen Bundles oder vom Framework bereitgestellt werden mssen.

Export Packages: Packages, die vom Bundle und seinen Diensten bergéstellt
werden, damit sie #ir andere Bundles und Dienste sichtbar werden und die-
se darauf zugreifen lennen. Als Export Packages lennen etwa auch smtliche
Packages einer Bibliothek deklariert werden, damit diese innerhdd der OSGi-
Plattform zur Verf gung steht. Dies hat den Vorteil, dass der Programmcode
der Bibliotheken zwischen den Bundles geteilt werden kann und icht fer jedes
Bundle extra in den Speicher kopiert werden mu . Auf diese Weisewerden
demnach nicht Dienste, sondern Programmcode anderen Bundles zurevfe-
gung gestellt.

IMit dem Begri Packages sind hier Java-Packages gemeint.
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Abbildung 6.4: Die Service Registry als zentraler Bestandteil des OSGi-Frameworks.

6.1.3 Service Registry

Die Service Registry (siehe Abbildung 6.4) ist die zentrale Anlauftelle des OSGi-
Frameworks, die von Dienstanbietern und Dienstnutzern verweneét wird, um Diens-
te bekannt zu machen bzw. anzufordern. Ein Bundle, das einen Sersg fir andere
Bundles bereitstellen nochte, registriert diesen Service bei der Service Registry. Als
Schlussel zum s@teren Au nden des Dienstes wird der vollstandige Name des Java-
Interfaces (inklusive Package-Namen), das von diesem Dienst implemgert wird,
registriert. Ein Dienstnutzer kann nun anhand dieses Schissels eine Referenz auf
den Dienst von der Service Registry erhalten.

Die Service Registry ermeglicht au erdem das genauere Spezi zieren eines Dienstes
eiber Properties. So kann der Dienstanbieter beim Registriervorgangeigenschaf-
ten des Dienstes (beispielsweise die Art der Ausgabe und Speicheg von gelogg-
ten Informationen eines Log-Dienstes mittels eines Properties Outpt-Type) ange-
ben. Der Dienstnutzer kann anschlie end eber diese Properties den gewnschten
Dienst unter mehreren Implementierungen heraus ltern (beisgelsweise den Log-
Dienst, der die angegebene Schnittstelle implementiert und zdem die Logging-
Informationen eber die serielle Schnittstelle an ein angeschlossenes @erbertragt:
Output-Type=Serial).

6.1.4 Events

Innerhalb des OSGi-Frameworks treten Ereignisse auf, etwa beim Inallieren und
Starten oder Entfernen und Stoppen von Bundleseber die andere Bundles benach-
richtigt werden kennen. Dazu mu ein Bundle sich (mber den Bundle Activator) beim
Framework als Interessent #ir bestimmte Ereignisse registrieren und kann dadurch
z.B. angemessen reagieren, wenn von ihm betigte Dienste nicht mehr vorhanden
sind oder wenn neue Dienste hinzukommen, diesf es von Nutzen sind.



6.2 OSGi und Gate des Heimnetzwerks 86

6.2 OSGi und Gerate des Heimnetzwerks

6.2.1 Einbinden von Geraten und Technologien

Die OSGi zielt hauptsachlich auf den Einsatz auf Residential Gateways oder im
Bereich von Embedded Devices ab. In beiden Umfeldern ist der Umgang inGe-
rateschnittstellen, Peripheriegemten oder mber ein Netzwerk erreichbaren Gesaten
ein wichtiger Punkt. Darum de niert die OSGi die sogenannte Device Access Speci-
cation und damit ein Modell fur die Verwaltung von Geratetreibern und Geraten
der Umgebung, also sowohl direkt angeschlossene G¢e als auch Netzwerke. [46]
Zentrale Bestandteile dieser Spezi kation sind Base Driver, Re nenent Driver und
Device Services.

Der Begri Driver meint hierbei jedoch nicht nur die hardwarenah en Gemtetreiber,
die man sonst auf seinem Betriebssystem installiert, wenn man e neues Geat
nutzbar machen will. Er gliedert sich in zwei Kategorien:

Ein Base Driver ist dafer zustandig, direkt angeschlossene Gete oder Gemte im
Netz zu erkennen und einen Dienst bei der Service Registry zu regrieren, der
dieses Geat reprasentiert { den Device Service. Da es sich bei Base Drivern um
Treiber in Hardwarenahe handelt, sind die von ihnen registrierten Device Services
dementsprechend durch ein niedriges Niveau an Abstraktion gekennmhnet. Ein
Device Service wird innerhalb der OSGi-Plattform dadurch gekenzeichnet, dass
er die Device-Schnittstelle implementiert (Interface: org.osgiservice.device.Device)
oder dass beim Registrieren des Dienstes die Property DEVICECATEGORY ge-
setzt wird. [46]

Um Anwendungen auch eine Schnittstelle anbieten zu &nnen, die sich auf einem b-
heren Abstraktionslevel be ndet, werden Re nement Driver eingesetzt. Diese haben
die Aufgabe, existierende Device Services durch das Registrierggeeigneter Device
Services zu verfeinern. Ein Beispiel wre etwa das Erkennen eines Bluetooth-Geates.
Der zugehorige Bluetooth Base Driver weirde nun einen generellen Bluetooth Service
registrieren, wber den man beispielsweise die angebotenen Dienste des Bluetbot
Gerates bestimmen und dann nutzen lonnte. Nun kennte ein Re nement Driver
aber ein Device Service de nieren, der nur registriert wird, wenn es sich um ein
Bluetooth-Faxgerat handelt, etwa einen Dienst hamens BluetoothFaxService, der
bereits Methoden zum faxen einer Text-Datei bereitstellt unddas zugrundeliegende
Gerat somit auf einem hoheren Niveau abstrahiert. Ein weiteres Beispiel wre ein
einfacher ParallelPortService, der von einem entsprechenden BadDriver registiert
wird, wenn ein Gerat an den Parallelport angeschlossen wird. Dieser Dienst bietet
nur einfache Methoden wie das Lesen von Birdaten von diesem Port als Input
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Stream. Ein Re nement Driver k ennte nun erkennen, dass es sich hierbei um einen
Drucker handelt und dementsprechend einen Druckdienst«r den Parallelport an-
bieten. [47]

Wird nun von einem Base Driver ein Gemt gefunden und als OSGi-Device gekenn-
zeichnet (siehe oben), wird vom Device Manager { ein Dienst, der Auschau nach
Registrierungen von Device Services éit { der sogenannte Re nement Prozess an-
gesto en. Dabei werden amtliche Re nement Driver (registriert wber das Driver-
Interface) befragt, ob sie einen Device Service anbieteneknen, der eine ®here
Sicht auf den gegebenen Device Service bietet.

Auf Grund der Device Access Spezi kation ist es also mglich, far samtliche auftre-
tenden Technologien entsprechende Base Driver und Device Secés zu entwickeln,
um mit Geraten, die auf den jeweiligen Technologien basieren, zu kommuniziane

6.2.2 Import und Export von Diensten

Doch wie kann nun eine Integration unterschiedlicher Technologien @n statten ge-
hen?

OSGi de niert beim Umgang mit installierten Ger aten ein Import/Export-Modell.
Der Import von Geratediensten wurde bereits beschrieben: der Base Driver erkenh
Gerate au erhalb der OSGi-Plattform, etwa aus dem Heimnetzwerk, und regstriert
sie als Device Services bei der Service Registrymportiert das Ger at also von au en
in das Framework. Der Export von Diensten geht { und das ist wichtig im Hinblick
auf die Integration von Heimnetzwerktechnologien - den umgekehrten WegHierbei
werden bereits auf der OSGi-Plattform vorhandene Dienste in andegr Form fer die
Au enwelt exportiert, damit diese Dienste in bestimmter Form von au en sichtbar
und nutzbar sind. Als Beispiel soll die Kommunikation zwischen eirem UPnP-fahigen
PC und einem Bluetooth-Drucker herangezogen werden. Ein Bluetodt-Gerat wur-
de als Bluetooth Device Service von einem entsprechenden Base illr innerhalb
der Plattform registriert. Nun ist dieser Bluetooth-Dienst in ei nem UPnP-Netzwerk
ohne weiteres nicht sichtbar.

Darum wird eine Art Br mcke zwischen Bluetooth-Dienst und einem UPnP-Dienst
benetigt. Es mu einen OSGi-Service geben, der den Bluetooth-Diensauf der einen
Seite erkennen kann und ihn dann als UPnP-Dienst publiziert. Konket bedeutet
das, dass dieser Dienst bei Erkennen eines Bluetooth-Dienstesnen UPnP Device
Service unter dem UPnPDevice-Interface registriert, dieses iplementiert und dabei
auf die Bluetooth-Technologie bzw. den Bluetooth-Dienst mappt. D& UPnP Base
Driver mu diesen UPnPDevice-Service exportieren, damit diegr in einem UPnP-
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Abbildung 6.5: Export von Gentediensten #ir andere Netzwerktechnologien.

Netzwerk sichtbar wird (siehe Abbildung 6.5).

Fur Gerate im UPnP-Netzwerk mu dieser Vorgang vollstandig transparent ablau-
fen, das bedeutet, #@r sie soll es sich um ein,ganz normales\ UPnP-Gemt handeln,
sie sollen und lennen nicht wissen, dass in Wirklichkeit ein Bluetooth-Gemt dahin-
tersteckt. Im Grunde handelt es sich damit beim exportierten UPnP Device Service
um einen Proxy des Bluetooth-Gemtes fr den UPnP-Client bzw. -Control Point.

6.2.3 OSGi und UPnP

UPNP bietet sich fer die Zusammenarbeit mit OSGi an, da sich deren Funktionswei-
sen und Eigenschaften sehr gut emnzen. Die UPnP Device Architecture de niert

Datenaustauschprotokolle, aber nicht, wo und wie Programme ausgehrt werden.

Die OSGi spezi ziert demgegemiber eine Plattform, auf der die Ausfehrung von Pro-

grammen statt ndet, aber daf ur keine bestimmten Protokolle und Ubertragungsme-
dien. Somit mberlappen sich ihre Funktionalitaten nicht. [47]

An dieser Stelle soll beschrieben werden, wie die OSGi-Plattfon mit der UPnP-

Technologie und darauf basierenden Ge&ten zusammenarbeiten kann.
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Abbildung 6.6: Darstellung der UPnPDevice-Registrierung und des Zugri es des Upd&®ervices
auf UPnP-Gesnte.

Jedes UPnP-Gent, gleich welcher Art, das sich im Netzwerk und somit auch
dem Residential Gateway bekannt gemacht hat, wird von einem UPnP Base D¢

ver in der Service-Registry der Plattform als Device Service mit @m Namen

org.osgi.service.upnp.UPnPDevice registriert und kann wie alle anderen OSGi-
Dienste von Dienstnutzern uwber die Registry angefordert werden. OSGi spezi -
ziert dareberhinaus eine Programmierschnittstelle (API), wie mit dem UPnPDevice-

Service gearbeitet werden kann, um an die Geatebeschreibung zu kommen oder
Aktionen auf dem UPnP-Gerat aufzurufen.

Hierzu ist ein Base-Driver vonmeten, der als Bundle auf der OSGi-Plattform instal-

liert wird und neben dem Registieren im Netzwerk gefundener UPnPGerate auch

fur die Kommunikation zwischen UPnP Device Service und den realen €raten zu-

standig ist. Beim UPnP Base Driver handelt es sich um einen sogenanntepPure

Discovery Base Drivel, da dieser nicht mit der physischen Hardvare kommuniziert,

sondern Discoveryuber das Netzwerk durchgedihrt wird und dadurch neue Gera-

te erkannt werden. Dazu implementiert er den gesamten UPnP-Protokdktack. Ein

solcher quello ener UPnP-Base-Driver ist verfigbar.?

Der Vorgang der Gemteerkennung und -registrierung ist in Abbildung 6.6 darge-
stellt.

2Siehe: DomoWare, http://domoware.isti.cnr.it. Dieser verwendet die in Kap itel 7.2.4 erwahnte
UPnP-Implementierung ,Cyberlink for Java.
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6.3 Implementierungen

Implementierungen der OSGi-Spezi kation gibt es zahlreiche und értgeschrittene,
sowohl kommerzielle als auch freie und quello ene. Zu den kommerZien zehlen
etwa die zerti zierten OSGi-Plattformen ,mBedded Serven von Prosyst oder das
.Embedded Gateway\ von avelLink®. Implementierungen im Open-Source-Bereich
sind Oscar* und Knop er sh °.

Die in Kapitel 7 beschriebene Realisierung des WartungsdienstZgnarios basiert auf
der OSGi-Plattform des Knop er sh-Projektes. Dieses kann zwar nicht mber die
Vielfalt an zur Verf ugung gestellten Bundles und Diensten wie eine kommerzielle
Plattform aufwarten (wie beispielsweise der Prosyst mBedded Seer), die z.B. das
Integrieren von verschiedenen Heimnetzwerktechnologien wie EIB, L8 oder Blue-
tooth adressieren. Dessen Plattform ist aber dennoch sehr leistigs®hig und verfegt
eber ein gut gestaltetes GUI.

3Siehe http://www.osgi.org/products/certi cation.asp.
“4Siehe http://oscar.objectweb.org.
®Siehe http://www.knop er sh.org.



Kapitel 7

REALISIERUNG EINES
PROTOTYPEN

Im Rahmen dieser Arbeit sollte eine Art prototypische Implementierung des Update-
Szenarios, das in Kapitel 4 erwutert wurde, mit Demo-Charakter als eine Art Proof-
of-Concept umgesetzt werden. Dies bedeutet, dass es sich nichtnuein marktreifes
oder dem nahe kommendes Produkt handeln sollte (daf ist die Ausgangssituation
auch noch zu vage), sondern um eine Ausgangsbasiar fweitere Arbeiten, Untersu-
chungen und Erweiterungen. Desweiteren sollen damit die technobischen Aspekte
und die Machbarkeit unter Verwendung von teilweise bereits in &&n vorangegangenen
Kapiteln beschriebenen Kerntechnologien ausgelotet werden, umosauch Erfahrun-
gen im praktischen Einsatz verwendeter Plattformen zu sammeln undzu dokumen-
tierten.

Auch aus Grenden der Dokumentation fer weiterfehrende Arbeiten soll hier dem-
nach auch auf Details der Implementierung eingegangen werden, ohne jech Quell-
codes zu besprechen.

Der Quellcode, amtliche verwendeten Bibliotheken und zugrundeliegende Softwa-
re (z.B. MySQL-Datenbank und Knop er sh), sowie die Dokumentation der Java-
Klassen (Javadoc) be nden sich auf der beigelegten CD-ROM.

7.1 Zusammenfassung der Anforderungen

Die Anforderungen an das Wartungsdienst-Szenario und die involviegn Akteure
wurden in Kapitel 4 zusammengetragen, sie sollen hier jedoch nochmals kurz benannt
werden.
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1. Das Wartungsdienstszenario kennt unterschiedliche Parteien nd Komponen-
ten: den Service-Mitarbeiter, den Besitzer, das Residential Gagway, ein Heim-
netzwerk, das zu wartende Endgesit an sich und den Service Provider mit
einem Software Repository. Der Identity Provider und Sicherheit im Allge-
meinen wurden in dieser Stufe der Realisierung noch nicht beicksichtigt. Die
dafer erforderliche Infrastruktur ist zu aufwendig, um sie in diesem Rahmen
umzusetzen.

2. Der Repair Service Agent soll sicheber das Residential Gatewayeuber die
vorhandenen Gente informieren, das zu wartende Geat auswaehlen und erhalt
eine Liste mit den fur dieses Geat verfugbaren Updates. Nach Auswahl eines
Updates wird dieses auf dem Endgeat installiert und der Repair Service Agent
wird wber den Erfolg oder das Fehlschlagen des Updates benachrichtigt.

3. Das Genmt soll die Fahigkeit besitzen, ein Bimar-Image, das man ihmeber das
Netzwerk mbertragt zu installieren, sowie auf Anfrage Geateinformationen wie
Seriennummer, Modellname und Herstellername, sowie die Vemsnummer
der momentan betriebenen Software bereitzustellen.

4. Der Service Provider soll anhand der Gestedaten die passenden Updates n-
den und Informationen zu diesen zur Veréigung stellen.

5. Das Residential Gateway ist als Schaltstelle des Prozesses fden Ablauf und
fur die Kommunikation mit dem Endgerat auf der einen Seite und mit dem
Service Provider auf der anderen Seite zusindig.

Im folgenden soll beschrieben werden, wie die einzelnen besdtrenen Komponenten
des Systems realisiert wurden.

7.2 Gerat

7.2.1 Grundsatzliches

Zu den fur den Hauptanwendungsfall ,Software auf Endgemt updaten\ (Kapitel
4.4.1) beschriebenen Anforderungen bzw. Invarianten, die somit auchef die An-
wendungstlle ,Gerate abfragen\ und , Software auf Endgent installieren\ (Kapi-
tel 4.4.2 und Kapitel 4.4.5) gelten, gelort ein entsprechendes Endgeit. Um den
Update-Prozess umzusetzen und zu demonstrieren betigt man also zunachst ein-
mal ein Gerat, das als Endergebnis mit einer neuen Software ausgestattet ist. & das



7.2 Gent 93

Abbildung 7.1: Anforderungen an die Waschmaschinen-Simulation als Anwendufadisliagramm
der UML.

Wartungsdienst-Szenario el die Entscheidung auf eine Waschmagine, ungeachtet
dessen, ob es Produkte mit entsprechenden Eigenschaften auf deltarkt bereits
gibt.

Da es hierbei natrrlich schwierig ist, mit einer Hardware-Version zu arbeiten, mu-
te eine einfache Simulation dieses Getes auf Softwarebasis entwickelt werden, die
die bemotigte Funktionalit at zur Verfugung stellt: die Fahigkeit, Gerateinformatio-
nen einschlie lich Softwareversion bereitzustellen und letzéndlich Softwareupda-
tes wber das Netzwerk zu empfangen und zy,installieren\. Anforderungen an die
Waschmaschinen-Simulation sind in Abbildung 7.1 dargestellt. So sdte die Simula-
tion zu Demonstrationszwecken desweiteren auch noch andere einfes aber fern-
steuerbare Funktionen bieten: Das Starten und Stoppen der Waschmasine und das
Abfragen des Gentezustands (gestartet/nicht gestartet).

Als Format der Software-Images soll die Waschmaschinen-Simulation Zip-Afgive
untersteitzen, die mehrere Dateien enthalten lennen.

Die Tatsache, dass es sich bei der Simulation um reine Software handeiacht den
konkreten Germatetyp irrelevant und austauschbar; jegliches andere Geat, beispiels-
weise ein TV-Gemt, kame auch in Frage.

Auf der Suche nach einer geeigneten Technologie, die das @G¢tbzw. die Waschma-
schine unterstitzen sollte, el die Entscheidung auf Univeral Plug and Play (UPnP).
Diese Technologie, ihre grundlegenden Konzepte und ihre Terminologiwurden in
Kapitel 2.3.1 vorgestellt.

Mehrere Faktoren spielten hierbei eine Rolle:
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" Zero-Con guration: UPnP stellt eine sogenannte ,Zero-Con guration\-
Technologie dar. Das bedeutet, dass sich ein UPnP-Gat selbstandig beim
Einschalten im Netzwerk bekannt macht und automatisch und ohne vorheige
Kon guration seine Adresse im Heimnetz bestimmt. Desweiteren gibtes selb
standig die von ihm angebotenen Dienste und die Aktionen, die auf dem Geit
ausgetihrt werden kennen, bei samtlichen im Netzwerk be ndlichen Knoten
auf Anfrage bekannt. Auch hier sind keine Vorabeinstellungen auf Netzwek-
komponenten, die Dienste des Gaates nutzen wollen, retig.

Geratebeschreibung:Jedes UPnP-Gent verfegt eber eine, Device Descripti-
on\, die Geratebeschreibung, die Informationen wie Herstellername, Modellna-
me, Seriennummer usw. entklt und die von einem Kontrollpunkt angefordert
wird, wenn es mit dem Gemt, dessen Diensten und Aktionen kommunizieren
will. So werden die ®r den Softwareupdate-Proze und dabei insbesondere
fur den Service Provider erforderlichen Daten bereits in der Dscovery-Phase
ausgetauscht. Es nussen hierdir keine zustzlichen Dienste auf dem Geat im-
plementiert sein.

UPNP und OSGi: Auf Grund des diensteorientierten Charakters von UPnP,

der wegfallenden Kon guration und der Fahigkeit eines UPnP-Geamtes, sich
selbst im Heimnetzwerk bekannt zu machen und sich somit auch beim R

dential Gateway ,selbs@ndig\ zu registrieren, ist es im Allgemeinen eine ge-
eignete Technologie éir Heimnetzwerke. Auch die Zusammenarbeit mit einer
OSGi-Plattform gestaltet sich als komfortabel, um UPnP-Gerate zu integrie-

ren. Diesau ert sich auch darin, dass die Verwendung von UPnP mittels einer
Programmierschnittstelle (API) und eines entsprechenden Dientes in der ak-

tuellen Version der OSGi-Spezi kation (Release 3) bereits spezrziert ist.

Keine Treiber: Es meissen keine speziellen Treiber installiert sein, da UPnP
auf Standard-Netzwerkprotokollen aufsetzt.

7.2.2 Gerateinformationen wubermitteln

Die Geratebeschreibung (Device Description\ in der UPnP-Terminologie) des Gem-
tes basiert auf XML und enthalt samtliche relevanten Informationen eiber das Geat.
Die fur die Waschmaschinen-Simulation erstellte sieht folgenderma en asi (Auszug):

1 <?xml version="1.0" ?>
2 <root xmlns="urn:schemas-upnp-org:device-1-0">
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4 <device>

5 <deviceType >urn:schemas-upnp-org:device:washer:1</d eviceType>

6 <friendlyName >Suomipop WM-UPnP3000</friendlyName >

7 <manufacturer>Suomipop Ltd.</manufacturer>

8 <manufacturerURL >http://www.suomipop.de.vu</manufac turerURL >

9 <modelDescription>Suomipop Washing Machine Update3000 WnP, UPnP
enabled and updateable </modelDescription >

10 <modelName >WM-UPnP3000</modelName >

11 <modelNumber>WM-UPnP3000</modelNumber >

12 <modelURL >http://www.suomipop.de.vu/upnp3000</model URL>

13 <serialNumber>3000-1122334455</serialNumber >

14 <UDN>uuid:suomipopWashingMachine </UDN >

15 <UPC>123456789012</UPC>

16 <servicelList>

17 <service >

18 <serviceType >urn:schemas-upnp-org:service:state:1</ serviceType >
19 <serviceld>urn:schemas-upnp-org:serviceld:state:1</ serviceld >

20 <SCPDURL >/service/state/description.xml</SCPDURL >

21 <controlURL >/service/state/control </controlURL >

22 <eventSubURL >/service/state/eventSub </eventSubURL >

23 </service >

24 <service>

25 <serviceType>urn:schemas-upnp-org:service:update:1< /serviceType >
26 <serviceld>urn:schemas-upnp-org:serviceld:update:1< /serviceld >
27 <SCPDURL >/service/update/description.xml</SCPDURL >

28 <controlURL >/service/update/control </controlURL >

29 <eventSubURL >/service/update/eventSub </eventSubURL >

30 </service >

31 </servicelList>
32 </device >
33 </root>

In den Zeilen 5 bis 15 sind Eigenschaften des Getes wie Herstellername (Element
manufacturer), Modellname (Element modelName), Modellnummer Element mo-
delNumber) und Seriennummer (Element serialNumber) enthaltenund geben somit
die Informationen, die fer das Durchfehren des Update-Prozesses notwendig sind.
Die Zeilen 16 bis 31 listen die Dienste auf, die vom Get angeboten werden. Die-
se sind jedoch nicht in der Device Description genauer beschitien, es nden sich
lediglich die jeweilge ID (Element serviceld) und der jeweilige yp (Element service-
Type mit dem Wert ,,urn:schemas-upnp-org:service:update:1\) zur eindeutigen lden-
ti kation eines jeden Dienstes und Verweise auf weitere XML-Beshreibungsdateien
(Element SCPDURL), die wiederum den Dienst mit seinen Aktionen und deren
Parametern genau de nieren. Jedem Dienst ist seine eigene Besaibungsdatei zu-
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geordnet.

All diese Gemtedaten werden bereits im Anschlu an die Dicovery-Phase an die
interessierten Kontrollpunkte des Heimnetzes und somit auch an daskesidential
Gateway, das diese Informationen weiterverarbeiten mu , weitergeléet.

7.2.3 Softwareversion ermitteln und Update-Service nutzen

Um die Softwareversion von entfernter Stelle bestimmen zu &nnen und im spate-
ren Verlauf das Software-Image an das UPnP-Gext senden zu lennen, wird vom
UPnP-Gerat ein entsprechender Dienst zur Vertigung gestellt. Die Versionsnum-
mer wird { wie in den anderen Teilen der Realsierung des Wartungsdinst-Szenarios
auch { in der Form <major>.<minor>.<micro>, wie von der Package Versioning
Speci cation der Java-Plattform de niert, angegeben.

Das UPnP-Forum de niert Dienste, beispielsweise einen Dienstum Drucker zu steu-
ern und Dokumente mber beliebige UPnP-fhige Drucker ausdrucken zu lnnen.
Spezi ziert werden hierbei die Dienstbeschreibungen als Template (das sogenannte
.Service Template\), d.h. die Namen der Dienste und Aktionen, sowiederen Para-
meter und die Formate, in denen die Daten vorliegen massen. Will ein Hersteller
eines UPnP-Druckers Druckdienste anbieten, mu er #ir jeden von ihm angebote-
nen Dienst das zugebrige Template verwenden, um sie bekannt zu machen und die
Dienste entsprechend zu implementieren.

Jedoch existiert seitens eines UPnP Working Committee keine Sgrzi kation eines
Dienstes, der das Aktualisieren der Firmware bzw. Software eines URP-fahigen
Gerates erlaubt. Da aber die UPnP-Technologie das freie De nieren von wégren
Diensten anhand von eigenen Dienstbeschreibungen (Service Deigtions) erlaubt,
wurde einfach ein Template #ir einen Update-Service festgelegt, der die geamschte
Funktionalit at durch Aktionen bereitstellt. Aufrufe dieser Aktionen k ennen als Re-
mote Procedure Calls betrachtet undeber SOAP abgesetzt werden, UPnP-Services
sind demnach vergleichbar mit Webservices.

So mu es einen Service geben, der zwei Aktionen zur Vedrfjung stellt: eine Aktion
fur das Abfragen der Softwareversion des Geates { wie bereits erwahnt, werden die
weiteren Gemteinformationen bereits in der Gemtebeschreibung vermittelt {, sowie
eine weitere Aktion fur das Ansto en der Update-Installation und das Ubertragen
des Softwarepaketes. Bei diesem Dienst handelt es sich folglich ueinen nicht stan-
dardisierten Dienst, der bisher nur in diesem Fall spezi ziet ist; dennoch mu er sich
selbstversindlich an Regeln bei der Erstellung der Dienstebeschreibungenaliten.
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Ein Kontrollpunkt, etwa das Residential Gateway, kann dann eber die Gemtebe-
schreibung des Geates die Dienstbeschreibung des Update-Services erhalten, und
diesen anschlie end nutzen.

Im folgenden soll ein Blick darauf geworfen werden, wie der Update-Seise in der
Dienstbeschreibung de niert ist:

<?xml version="1.0"?>
<scpd xmins="urn:schemas-upnp-org:service-1-0" >

<actionList>
<action>
<name >GetSoftwareVersion </name >
<argumentList >
<argument>
<name >SoftwareVersion </name >
<relatedStateVariable >SoftwareVersion </relatedState Variable >
<direction >out</direction >
</argument >
</argumentList>
</action >
<action>
<name >UpdateSoftware </name >
<argumentList>
<argument >
<name>DataSinkURL </name >
<relatedStateVariable >DataSinkURL </relatedStateVari able >
<direction >out</direction >
</argument>
</argumentList>
</action >
</actionList>

</scpd>

Uber die action-Elemente wird jede aufrufbare Aktion mit ihnrem Namen (Element
name) und ihrer Parameterliste (Element argumentList) de niert. In dieser Para-
meterliste sind auch die Rickgabewerte der Aktion als Out-Parameter erfat (uber
das Element direction). Die Werte der Parameter werden jeweils a Zeichenketten
(Strings) gehandhabt, eber den Aktionsnamen ist die Aktion aufrufbar.

Die Aktion zum Abrufen der Softwareversion lautet , GetSoftwareVersion\, und be-
netigt keine Parameter fur den Aufruf. Im R eckgabewert erfalt man dann die ge-
weinschte Information.
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Abbildung 7.2: Initiieren eines Druckvorgangs bei einem UPnP-Drucker.

Um das Software-Update anzusto en, tihrt ein Kontrollpunkt die Aktion ,Update-
Softwarée\ aus. Diese Aktion gestaltet sich jedoch in der Umsetzung alsufwendiger,
da zusatzlich zum Aufruf der Aktion das Softwarepaket auf irgendeine Art und Wei-
seuber das Netzwerk zum Geat gelangen mu . Um dieses Problem zu ésen, gibt
es zwei Anatze:

Erstens dasUbertragen der Datei als Parameter der Aktion, wobei g® ere Binar-
datenmengen (davon ist bei einem Software-Image auszugehen) sichehinicht als
solche geeignet sind. Eine weitere, als angemessener befundeneglithkeit o enbart
sich, wenn man sich die Umsetzung eines standardisierten UPnP-Dckdienstes be-
trachtet, denn auch hier geht es im Grunde darum, eine (in der Regel grere)
Datei an ein Gemt zu senden, auch wenn die Art des eigentlichen Dienstes kom-
plett verschieden ist. Der in Abbildung 7.2 angedeutete Ablauf bein Initieren des
Druckvorgangs bei einem UPnP-Drucker zeigt, das der Druckjob durch ¢ Aktion
.CreateJob\ gestartet wird und hierbei Druckparameter (z.B. Papierformat) eiberge-
ben werden, nicht jedoch die Datei. Diese wird in einem zweite Schritt mbertragen:
Der Kontrollpunkt erh alt als Reickgabewert der, CreateJob\-Aktion eine URL (die
Data Sink URL) an die er die Datei eiber eine HTTP POST-Nachricht senden soll.
[48]

Auf diese Weise wird nun auch die Umsetzung des Update-Dienstes gamdhabt

(vergleiche Abbildung 7.3). Das Updatepaket wird an die URL geschickt, de durch

den { parameterlosen { Aufruf der Aktion ,UpdateSoftware\ als Reickgabewert er-
halten wurde. Das UPnP-Gemt (die Waschmaschine) antwortet daraufhin mit ei-

ner HTTP-Antwort, die einen dem Erfolgsstatus entsprechenden Statiscode entfalt

(hier besteht ein Unterschied zum Drucker: der Drucker sendebei Beenden des
Druckjobs eine asynchrone Benachrichtigung als HTTP NOTIFY-Nachricht).
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Abbildung 7.3: Initiieren des Update-Vorgangs mittels des erstellten UPnP-Update-Diges.

Fer das Setzen der Versionsnummer des neu installierten Softwargdates wird keine
zusatzliche Aktion innerhalb des Update-Dienstes angeboten, um zu verniden, dass
die Versionsnummereber diese Aktion auf einen neuen Wert gesetzt werdeneénnte,
ohne dass jedoch wirklich ein Update durchgefhrt wurde. Die Versionsnummer
sollte innerhalb des Softwarepaketes untergebracht sein, in diesdJmsetzung ist
sie Teil des Dateinamens.

7.2.4 Details zur Implementierung

Die Waschmaschinen-Simulation wurde vollsandig in Java implementiert. Um die
UPnP-Funktionalit at der Waschmaschine umzusetzen, wurde eine Quellcode-o ene
UPnP-Implementierung namens ,CyberLink for Javal ! verwendet. Bei Cyberlink
handelt es sich um ein Paket, das UPnP-Entwickler bei der Ersteling Java-basierter
Anwendungen unterstitzt. Ein wichtiger Teil dieses Paketes ist eine Bibliothek in
Form eines Frameworks, das den UPnP-Protokollstapel inklusive eamtlicher Merk-
male von UPnP (Ereignisse, Discovery, Steuerung usw.) implemeéiert und Pro-
grammierschnittstellen anbietet. Sie entalt Klassen, die fur die Entwicklung eines
UPnP-Gerates notwendige Funktionalitat zur Verfegung stellen.

Anmerkung: Der Quellcode der UPnP-Bibliothek mu te abgeandert bzw. erweitert
werden, da diese das Empfangen von Bardaten nicht unterstutzt, sondern die Da-
ten als Zeichen interpretiert (bezogen auf Java bedeutet dies, dasCharacter Streams
anstelle von Byte Streams verwendet werden), was zu Encoding-Prdémen fihrte.
So konnte die mber eine HTTP POST-Nachricht empfangene Datei nicht korrekt

Siehe http:/ivww.cybergarage.org.
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Abbildung 7.4: Interface des UpdateService.

verarbeitet werden. Die abg@nderte und funktionierende Bibliothek be ndet sich
auf der beigelegten CD-ROM.

7.3 Residential Gateway

7.3.1 Grundseatzliches

In diesem Abschnitt soll das Kernstick des Wartungsdienst-Szenarios vorgestellt
werden, eine Software-Komponente, die sich auf dem Residential Gatay be n-
det und einen Service nach au en anbietet, der dazu bestimmt ist, én gesamten
Softwareupdate-Prozess zu steuern und insbesondere mit Endgegen und Service
Provider zu kommunizieren.

Diese Komponente basiert auf der in Kapitel 6 erhuterten OSGi-Plattform und spe-
zi ziert einerseits eine Schnittstelle fur einen OSGi-Service, die wiederum von ande-
ren Diensten auf der OSGi-Plattform angesprochen werden kann, um eh Dienst zu
nutzen. Andererseits bietet sie auch eine Implementierung diger Schnittstelle. Da
die OSGi-Plattform auf der Java-Technologie aufsetzt, basiert auch d@ Schnittstel-
lende nition zusammen mit ihrer Implementierung auf Java.

Die Schnittstelle, die der OSGi-Service bereitstellt undeuber die er in der Service
Registry des OSGi-Frameworks registriert wird, spezi ziert im Grunde drei Funk-
tionen, welche die mit dem Residential Gateway assoziierten Anwenghgsflle als
Anforderungen verlangen (vergleiche Abbildung 4.3 und die zugedrigen Abschnitte

in Kapitel 4.4). Diese drecken sich in den entsprechenden Methoden des Interfaces
UpdateServiceaus (siehe Abbildung 7.4):

Uber die Methode getUpdateableDevices:Device[ | edit man samtliche Gerate,
die das Residential Gateway im Heimnetzwerk aus ndig machen kann in Brm von
Device-Objekten, die die jeweiligen Geate reprasentieren. Die Methode getUpda-
tes(device:Device):SoftwareUpdate[ ] liefert dann éir das als Parameter angegebe-
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ne Gemt die verfagbaren Softwareupdates, die wiederum als Instanzen der Klasse
SoftwareUpdate gekapselt sind. Im Anschlu kann dann das eigentliche Aktalisie-
ren und WUberspielen der Geatesoftware durch die Methode update(device:Device,
update:SoftwareUpdate):boolean éir das angegebene Get mit dem ebenfalls als
Argument ebergebenen Softwareupdate durchgehrt werden.

Die Kapselung eines Geates bzw. eines Softwareupdates wurde ebenfalls durch
Interfaces spezi ziert, die dann auf unterschiedliche Weise implementiert werden
kennen. Diese Interfaces sind in Abbildung 7.5 dargestellt. Das Intedce Device
stellt eine technologieunablngige Repmsentation eines Endgestes im Heimnetz-
werk dar und bildet lediglich diejenige Funktionalit et ab, die explizit im Kontext des
Softwareupdate-Prozesses baigt wird. Dadurch kommt sie der im Anwendungsfall
.Gerate abfragen\ geforderten von der zugrundeliegenden Technologie unakhngigen
Form der Gerateinformationen nach.

Das bedeutet, dass das Interface lesenden Zugri auf Geteinformationen wie Seri-
ennummer, Modellname usw.uber getter-Methoden zula t (jedoch keine Methoden
zum Steuern eines Geaites spezi ziert).

Dareberhinaus ist jedem Gent eine eigeneUpdateMethod { ebenfalls als Interface
de niert { zugeordnet, so dass die eigentliche Methode, wie das Stfareupdate auf
das Gemt mbertragen wird, fur jedes Gemt speziell implementiert werden kann; hier
wird es far die UPnP-Waschmaschinen-Simulation wie in Kapitel 7.2.3 bescheben
per HTTP POST gehandhabt. Das Interface de niert als einzige Methode de Me-
thode performUpdate(update:SoftwareUpdate), um das angegebene Softwarpdate
zu installieren.

Schlie lich ist noch das Softwareupdate durch das InterfaceSoftwareUpdate gekap-
selt, um dareber auf dessen Versionsnummer und Build-Datum, sowie letztedlich
auf das Software-Image selbst zugreifen zudanen.

7.3.2 Gerate au nden

Die Realisierung des Update-Services (und damit praktisch gesehefur die oben
beschriebenen Interfaces) bietet eine Implementierungeir die UPnP-Technologie.
Der in Kapitel 4.4.2 behandelte Anwendungsfall,Gerate abfragen\ konzentriert sich
hiermit auf UPnP-Ger ate.

Um vorhandene Geate aufzu nden, bietet die OSGi-Plattform eine relativ bequeme
Meglichkeit, die bei der Beschreibung der Zusammenarbeit von OSGind UPnP in
Kapitel 6.2.3 bereits erlautert wurde: jedes UPnP-Gemt, gleich welcher Art, das
sich im Netzwerk und somit auch dem Residential Gateway bekannt gemadhhat,
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Abbildung 7.5: Restliche Interfacede nitionen, die vom UpdateService bzw. seinetidften bere-
tigt werden.

wird in der Service-Registry der Plattform als Dienst mit dem Namen UPnPDevice
registriert.

Da, wie im erwahnten Anwendungsfall festgelegt, nur diejenigen Geate in eine Liste
aufgenommen werden sollen, die auch aktualisierbar sind und entspchende Dienste
anbieten, werden die Geate eines nach dem anderen befragt, ob sie diese Funktiona-
lit at besitzen. Ganz konkret wird anhand der Gemtebeschreibung der UPnP-Geste
eberpreft, ob der in Kapitel 7.2.3 de nierte Dienstetyp f ur das Software-Update
(namentlich ,,urn:schemas-upnp-org:service:update:1\) vom Geaat angeboten wird.
Die fertige Liste von aktualisierbaren UPnP-Gemten wird schlie lich als Reckga-
bewert der im UpdateService-Interface de nierten getUpdateableDeices-Methode
Zu weiteren Verarbeitung an den Client-Dienst zurickgegeben. Eine Darstellung der
UPnPDevice-Registrierung und des Zugri es des Update-Services auiPnP-Gerate
ist Abbildung 6.6.

7.3.3 Software auf Endger at installieren

Die Umsetzung des AnwendungsfallgsSoftware auf Endgent installieren\ (vgl. Kapi-

tel 4.4.5) ndet haupts achlich in der Implementierung des UpdateMethod-Interfaces
statt. Innerhalb dieser Implementierung, die hier far die UPnP-Gerate umgesetzt
wurde, werden die Software-Images wie es in Kapitel 7.2.3 festgelegt wde vom
Zwischenspeicher des Residential Gateways an das Enggrelbertragen: Zunachst
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Abbildung 7.6: Abhangigkeiten zwischen den OSGi-Diensten bzw. -Bundles.

wird die vom Gerat zur Verfugung gestellte ,UpdateSoftware\-Aktion aufgerufen,
anschlie end die Dateiwmber einen HTTP POST-Request an diejenige URL versandt,
die der UpdateService des Residential Gateways als Antwort auf die Akbn erhalten
hat. Die anschlie ende Nachricht des Endgeates informiert dareber, ob der letzte
Schritt des gesamten Update-Prozesses gegkt ist oder nicht.

Die Funktionalit at des Versendens einer Datei per HTTP POST-Nachricht wurde in
einen eigenen OSGi-Dienst (HttpFileUploadService) ausgelagert, das sinnvoll ist,
diesen Dienst als separate Komponente auch anderen Bundles bzw. Dien zur
Verfugung zu stellen, etwa einem OSGi-Dienst, der ein Dokument an aen UPnP-
Drucker versenden nechte.

7.3.4 Abhangigkeiten zwischen den OSGi-Diensten

Da OSGi-Dienste erstellt wurden, die voneinander oder von we#ren Diensten oder
Bundles der OSGi-Plattform Gebrauch machen, sollen diese Abdingigkeiten aller
fur die Umsetzung des Update-Servicesatigen Dienste und Bundles in Abbildung
7.6 deutlich gemacht werden.

Die dunkelblauen OSGi-Komponenten wurden selbst erstellt (wolei das,HTTPCIi-
ent API Library Bundle\ auf Bibliotheken des Apache Commons-Projektes basiert).
Die hellblauen werden von weiteren Projekten zur Verfigung gestellt. Die grinlichen
Komponenten sind schlie lich von der OSGi-Spezi kation de niert (Anmerkung: Auf
die Komponenten,UpdateManagerGUN und ,ServiceProviderProxyService\ wird in
Kapitel 7.5 bzw. Kapitel 7.4 eingegangen).
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7.3.5 Alternative Designentw urfe

Bei der Entscheidungeber einen geeigneten Designentwurf standen noch Alternati-
ven zur Debatte:

Einer davon verfolgt einen anderen Ansatz: éir jedes Gemt wird als Endresultat ein
Update-Service beim OSGi-Framework registriert, das nur diesem @rat zugeordnet
ist und wei , wie es mit diesem Gemt kommunizieren mu . Zwischen Update-Service
und Gerat bestende eine 1-zu-1-Beziehung. Ein Client-Service, der Updates dah-
fuhren will, werde die Registry nach smtlichen Update-Services durchsuchen, und
genauso viele aktualisierbare Endgeate sind im Heimnetz tatsachlich vorhanden.
Das Problem hierbei besteht jedoch in der Tatsache, dass dies bedten weirde, dass
standig fer jedes updatefihige Gemt des Heimnetzes ein Update-Service in Betrieb
ware, sich also im Speicher beinde. Dies ist jedoch auf Grund neglicher limitierter
Resourcen unmtig, da ein Update-Service { im Gegensatz zu Steuerdiensten und
Diensten zur Statusabfrage beispielsweise { nur sporadisch zum B$atz kommen
weirde.

So besteht beim umgesetzten Entwurf eine 1-zu-1-Beziehung zsdhen Update-
Service und zugrundeliegender Technologie des Gaes, zwischen Update-Service
und Gerat jedoch eine 1-zu-viele-Beziehung, weshalb sich nur ein Updat8ervice
pro Technologie und nicht pro Gemt im Speicher be ndet.

Ein weiterer Ansatz war, der Device Access Specication (siehe Kapel 6.2.1)
zu folgen und #r jeden vom UPnP Base Driver registrierten Device Service
(org.osgi.service.upnp.UPnPDevice) einen rede nierten und, verfeinerten\ Device
Service zu registrieren, der speziell mit UPnP-Gesiten mit aktualisierbarer Soft-
ware umgehen kann. Dieser soll jedoch nureir UPnP-Gerate registriert werden, die
dies auch unterseitzen.

Darum ist ein Re nement Driver zu implementieren, der preft, ob das neu hinzu-
gekommene und registrierte Geat ein aktualisierbares Gemt darstellt und dann je
nach Ergebnis einen weiteren,re ned\ Device Service (z.B. UpdateableUPnPDevi-
ce) registriert, der bereits Methoden #ir das Abfragen der Softwareversion und das
Updaten der Gemtesoftware bereitstellt. Dieses Vorgehen wurde zwar getestet, je
doch schlie lich verworfen, um wie oben zustzliche Dienste zu vermeiden. So wird
direkt mber den UPnPDevice-Service kommuniziert, der ja bereits eirausreichendes
Abstraktionsniveau besitzt.
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Abbildung 7.7: Interface des Proxy-Dienstes des Service Providers.

7.4 Service Provider

7.4.1 Grundsatzliches

Fur die Kommunikation und das Nutzen des vom Service Provider bereigestellten
Dienstes ist ein dedizierter OSGi-Service zustndig. Dies hat den Vorteil, dass der
Update-Service nicht von einer konkreten Umsetzung bzw. Implemeierung des
Service Providers auf der einen Seite und eines Clients, der itndem Dienst des
Service Providers kommuniziert, auf der anderen Seite abdngt. Der Service Provider
mu geeignete Schnittstellen zu seinem System bereitstelleund ein OSGi-Client-
Service mu diese Schnittstellen ansprechen.

An dieser Stelle wurde die De nition eines Dienstes éir geeignet betrachtet, der eine
Art Proxy des Service-Provider-Dienstes darstellt. Dieser Denst, der als Service auf
der OSGi-Plattform | auft, stellt fur den Update-Service Schnittstellen bereit, die
von diesem verwendet werden &nnen, also wirde sich der Service Provider lokal
auf dem Residential Gateway be nden. Dabei mussen diese Schnittstellen allgemein
gehalten werden. Es handelt sich also um einen Proxy-Service, deon der kon-
kreten Umsetzung eines Service-Providers abstrahiert. DiesBchnittstellende nition
wird in Abbildung 7.7 dargestellt und de niert eine Methode zum Ab fragen von
Gerateinformationen { die dann uber das Interface SoftwareUpdatelnformation und
von diesem de nierte getter-Methoden erhalten werden lennen { und eine Methode
zum Herunterladen des Software-Images, das dann als Datei-Objekt zur Viigung
gestellt wird.

So kennten unter diesem Interface mehrere Implementierungen regiskert werden,
falls dies notwendig ist, weil es mehrere Service Provider gibtdie jeweils unter-
schiedliche Schnittstellen zu ihren Systemen bieten. So &ve es z.B. noglich, dass
eine Implementierung eber RMI auf den Service Provider zugreifen mu, oder etwa
eber CORBA.

Der Service Provider und das Software Repository, die nach den Anfordengen
der Anwendungstlle ,Passende Software bestimmen\ und,Software herunterladen\
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(siehe Kapitel 4.4.3 und Kapitel 4.4.4) Informationen eber die far das Gemt verfug-
baren Updates liefern sollen und in einem weiteren Schritt das Softareupdate selbst,
wurden im Rahmen dieser prototypischen Realisierung als einfachéNebserviceum-
gesetzt. Es soll hier nicht tiefer auf Webservices eingegangen wesd, dennoch soll
dieser Begri kurz erklart werden.

Ein Webservice ist eine Programmschnittstelle, diesber ein Netzwerk, insbesondere
eiber ein Wide Area Network (WAN), den Zugri auf Anwendungen erlaubt. Die se
Anwendungen werden oft von externen Anbietern angeboten oder dieneder Inte-
gration von Systemen. Webservices erlauben den Datenaustausch zwl®n Syste-
men unterschiedlichen Charakters, etwa auf unterschiedlicen Progammiersprachen
und Technologien aufbauend und auf diversen Plattformen laufend. DieM eglichkeit
der Zusammenarbeit zwischen den Systemen bzw. Anwendungen wirducch o ene
Standards erreicht, zu denen XML, SOAP, HTTP, und WSDL geheren. Mittels XML
werden amtliche Daten, die zwischen Systemen ausgetauscht werden, formiatt. In
der Web Service Description Language (WSDL) { die ebenfalls auf XML basig
{ wird der Webservice beschrieben, d.h. die Funktionen bzw. Qerationen, auf die
von anderen Systemen zugegri en werden kann, gemeinsam mit deren Pametern
und Reickgabewerten und den dabei verwendeten Datentypen. Diese Webrvicebe-
schreibung dient damit als die Schnittstelle des Webservicesach au en. Das Simple
Object Access Protocol (SOAP) verwendet in diesem Kontext XML-Nachrichten
(in denen die Namen, Parameter und Rickgabewerte von aufgerufenen Prozeduren
eibermittelt werden) zum Absetzen von entfernten Prozeduraufrfen (Remote Pro-
cedure Calls). HTTP kommt schlie lich bei der Ubertragung samtlicher Daten uber
das Netzwerk zum Einsatz. [49]

Im Grunde de niert ein Webservice also eine oder mehrere Funkbnen, auf die von
anderen Systemeruber das Netzwerk zugegri en werden kann und stellt somit einen
Mechanismus #ir enfernte Prozeduraufrufe dar.

Die Wahl auf einen Webservice el aus folgenden Ganden:

" Der Webservice untersuitzt die Kommunikation und den Datenaustausch zwi-
schen zwei lose gekoppelten Systemen, dem Residential Gateway umigm
System des Service Providers.

Die Integration weiterer Service Provider, auf die das Residential Gteway bzw.
der auf dessen OSGi-Plattform ausgefhrte Update-Service zugreifen kann, um
Softwareupdates zu ermitteln, wird vereinfacht. Implementiert jeder Service
Provider dieselbe (auf WSDL basierende) Webservice-Beschiming, ist am
Update-Service #r den Zugri auf die weiteren Service Provider nichts zu
andern.
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Abbildung 7.8: Interface des Webservices des Service Providers.

~ Webservices basieren auf weitverbreiteten Standards, der Austach von Daten
etwa erfolgt mber Kommunikationsstandards wie HTTP.

Da das Residential Gateway dentbergang zwischen Heimnetz und Internet
darstellt, sollte es mber eine Firewall verfugen. Dank der Verwendung von
HTTP als Transportprotokoll stellen Firewalls kein Hindernis dar { da d er
von HTTP verwendete Port in der Regel besonders in Heimnetzwerkenefr
Webbrowser freigeschalten ist {, im Gegensatz zu anderen Technologie die
sich dem verteilten Rechnen widmen (z.B. Remote Method Invocation RMI).

Der in der Realisierung des Wartungsdienst-Szenarios eingdfirte Webservice bietet
die in Abbildung 7.8 als Interface visualisierte Schnittstelle mt den spez zierten
Operationen, die denen des Proxy-Dienstesghnlich sind (dies mu aber selbstver-
standlich nicht so sein). Die Operation getAvailableUpdates:String[ ] lefert anhand
der ebergebenen Daten (Seriennummer, Modelnummer, Herstellernaenund instal-
lierte Software-Version) Informationen wber das Update (Versionsnummer, Build-
Datum und eine ID), jedoch noch nicht die Daten der zugel®rigen Software-Images.
Diese ertalt man wber die Operation getUpdate:byte[ ] als Bimardaten in einem
Byte-Array anhand der ID, die im vorigen Schritt erhalten wurde.

7.4.2 Details der Implementierung

Die Implementierung wurde in Java umgesetzt (auch wenn hier im @&gensatz zum
OSGi-Update-Service jegliche andere Programmiersprache in Frage konman weirde)
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und greift auf eine MySQL-Datenbank? zu, in der Gerate bzw. deren Gestedaten,
Informationen uber die Updates und jedes Software-Image als Binary Large Object
(BLOB) abgelegt sind. Desweiteren ist darin das Mapping zwischen Geat und den
zugehorigen Softwareupdates gespeichert.

Um die Implementierung der Webservice-Schnittstelle als Websrvice aufzusetzen
und aus ihr eine WSDL-Beschreibung zu generieren wurde das Apache &xProjekt?
verwendet. Es beinhaltet auch ein Werkzeug, das aus der WebsengeBeschreibung
Client-Klassen generiert, die der OSGi-Update-Service verwaiet, um mit dem
Webservice des Service Providers zu kommunizieren.

7.5 Benutzerschnittstelle

Die Benutzerschnittstelle (oder Graphical User Interface, GUI), eber die der Repair
Service Agent zuerst ein Geat und dann das zu installierende Update auswhlen
kann, wurde als Browser-basierte losung ungesetzt. Da die OSGi-Spezi kation einen
obligatorischen HTTP-Service festlegt, der das Servilet-API implenentiert, konnen
hierfur Servlets eingebunden werden, die HTML an den Browser zu Genrung der
Benutzerschnittstelle liefern.

So wurde ein Servlet entwickelt, das unter Verwendung des OSidJpdate-Services
den Update-Prozess umsetzt und hiesir die GUI bereitstellt. Diese stellt den Service
UpdateManagerGUI auf der OSGi-Plattform dar.

7.6 Integration weiterer Technologien

Nun wurde eine UPnP-basierte Implementierung des OSGi-Update-Sgices umge-
setzt. Wie ist nun vorzugehen, wollte man auch andere Technologien, den End-

gerate entsprechende Funktionali&t fer netzwerkbasierte Softwareupdates vesigen,

integrieren?

Der einzige Akteur, der hiervon bemhrt wird, ist das Residential Gateway mit seiner

OSGi-Plattform. Da die De nition des Update-Services und seinerinterfaces geate-

und technologieunablangig ist, mu ein Update-Service der auf einer weiteren Tech-
nologie beruht, diese Interfaces entsprechend implementierervérgleiche Abbildung

2Siehe http://mww.mysgl.com.

3Das Axis-Projekt ist eine SOAP-Implementierung f wr Java und C++ und dient der Unterst wtzung
der Erstellung und des Deployments von SOAP-basierten Webservices. Die SOAP-Engine von Axis
lauft innerhalb eines Servlet-Containers wie Apache Tomcat. Siehe http: //ws.apache.org/axis.
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Abbildung 7.9: Zusatzlich zur umgesetzten UPnP-Implementierung eine imagire CHAIN-
Implementierung (dunkleres Blau) des Update-Services und der rifiin verbunde-
nen Interfaces.

7.9).

OSGi ermeglicht es, mehrere Implementierungen eines OSGi-Dienstes bder Platt-
form zu registieren. Darum kann fur jede den Endgemten zugrundeliegende Tech-
nologie ein dedizierter Update-Service unter dem in Kapitel 7.3.1 sezi zierten
UpdateService-Interface zur ServiceRegistry hinzugeigt werden.

Ein Client-Service, der Endgemte technologielbergreifend mit neuer Software aus-
statten mechte, me te sich von der Service-Registry nun alle innerhalb der OSGi-
Plattform registrierten Update-Services (uber deren gemeinsames Interface Update-
Service) geben lassen und jeden von Ihnen nutzen, um Gste zu nden und ihre
Geratesoftware zu aktualisieren.

7.7 O ene Problemstellungen

Es ist wohl nicht realistisch, dass es einen einzigen Service Riider gibt, der Gerate
samtlicher Modelle, aller Geratetypen und Hersteller kennt und Software-Updates
fur sie bereitstellen kann. Bisher wurde in der Realisierung deblpdates-Prozesses im-
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plizit davon ausgegangen. So kennt ein Update-Service, der auf der O$®lattform
lauft, einen Service Provider. Im Domain-Modell (vergleiche Abbibdung 4.2) ist dies
jedoch anders de niert: ein Residential Gateway bzw. dessen Updat-Service wei
von mehreren Service Providern, die ihm bei der Durchdhrung seiner Aufgabe helfen
kennten. Sucht der Update-Service nun ein Update dr ein bestimmtes Gemt, wird
er es nicht unbedingt beim ersten Service Provider, den er anfigt, nden. Welche
Meglichkeiten gibt es, dieses Problem zuesen?

Fakt ist, dass der Update-Service die Mglichkeit haben mu, auch uber mehrere
Service Provider zu vertigen und denjenigen herauszu nden, der ihm die gewnsch-
ten Informationen liefern kann. Doch wie erahrt der Update-Service von amtlichen
Service Providern, die einen geeigneten Dienst zur Vesfjung stellen? Wo soll er die-
se Information herbekommen? Eine denkbar ungeeigneteesung ist natrlich das
Integrieren dieser Information in den Programmcode, eine { wenn auch mht we-
sentlich { bessere Methode wre eine Kon gurationsdatei, die auf dem Residential
Gateway gewartet werden mu te, wozu es aber eventuell eines Dritten bedirfte, der
sich um diese Kon guration kemmern weirde.

Eine megliche Herangehensweise ave jedoch das Fihren eines Verzeichnisdienstes,
eber den das Residential Gateway vesigbare Service Provider suchen kann. Dieses
Verzeichnis ware meglicherweise in Kategorien wie Hersteller oder Gaatetyp unter-
teilt, so dass der Update-Service gezielter nach dem geeigneten Arlber des #ir das
gegebene Geaat passenden Softwareupdates suchenskinte.

Im Umfeld der Webservices (als der der Service Provider in dieseRealisierung um-
gesetzt ist) gibt es UDDI-Verzeichnisse (Universal Description, Dscovery and In-
tegration), ein Webservice-Standard und eine Art gelbe Seitendr Webservices. Es
bietet Zugri auf die WSDL-Beschreibungen von gelisteten Servicesund erlaubt
die Suche auf Basis der Dienstart usw. So kann das Residential Gatewadyzw. der
Update-Service diese Registry nach dem bartigten Dienst durchsuchen und ertalt
auf diese Weise die geeigneten Service Provider. Die Frage ist,wieweit sich mit
UDDI eine Suche nach dem Service, der nun ein Updateuf das Gemtemodell A
des Herstellers B bereitstellen bnnte, umgesetzt werden kann. Die optimale bsung
ware die Meglichkeit, eine Antwort auf folgende Frage des Update-Services zu erhal
ten: Ich habe hier den Gentetyp A, Modell B des Herstellers C. Wer kennt dieses
Gerat und kann mir passende Updates zur Vemigung stellen?

Nun ist die Verwendung eines Verzeichnisdienstes relativ stéasch, da dieser sich
an einer zentralen Stelle be nden sollte. Das zentrale Verwalten imes Verzeichnis-
dienstes aurfte jedoch fer voneinander unabhangige Service Provider schwierig zu
gestalten sein. Wird kein passender Dienst im Verzeichnis gefudten, kann dieses den
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Abbildung 7.10: Au nden und Verwenden des Service Provider-Dienstes mittels JXTA.

Dienstsuchenden, den Update-Service in diesem Zusammenhang, ierdRegel nicht
auf ein weiteres Verzeichnis verweisen { so ist es zumindesteb UDDI der Fall.

Darum wird in einer weiteren Arbeit die Verwendung von JXTA als dynamische-
re Lesung #r Problemstellungen wie diese untersucht. JXTA ist eine Peerfo-
Peer(P2P)-Infrastruktur und de niert eine Anzahl von o enen Protokol len, die die
direkte P2P-Kommunikation und Zusammenarbeit zwischen smtlichen vernetzba-
ren Gematen (PC, Smartphone, Server) ermoglichen. JXTA fehrt das Konzept eines
Peers ein, ein Peer kann jedes am JXTA-Netzwerk teilnehmende Gat sein. Dienste
des Peers werderuber sogenannte Advertisements bekannt gemacht. Ein Peer ver-
bindet sich zunachst mit einem sogenannten Rendezvous-Peer als Startpunkt, von
wo aus er die restliche JXTA-Welt erkunden kann.

Ist er auf der Suche nach einem bestimmten Dienst, in diesem Fallder Update-
Service nach einem Service Providereir die Softwareupdates, wird er immer weiter
von einem Rendezvous Peer zum den diesem Knoten bekannten RendezsoBeers
verwiesen, bis der gewnschte Dienst gefunden wurde (Discovery). Dabei vesfgt
jeder Rendezvous Peemrber ein Verzeichnis von Advertisements, die von den ihm
bekannten Peers ausgesandt wurden und kennt somit deren Dienstést der Dienst
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gefunden, kommuniziert der Update-Service direkt mit dem Peer @s Service Provi-
ders, ohne Umwegeiber die anderen Peers (siehe Abbildung 7.10). Kommt nun ein
neuer Service Provider @r eine bestimmte Palette an Gemtschaften hinzu, macht
er sich eber ein Advertisement im JXTA-Netzwerk bekannt und kann von nun an
aufgefunden werden.

Fer weitergehende Auséihrungen hierzu wird auf die Diplomarbeit von Markus
Block mit dem Titel ,Implementierung eines JXTA OSGI Bundles fur ein Resi-
dential Gateway\ verwiesen.



Kapitel 8

FAZIT

In dieser Arbeit wurden die Anforderungen an ein integratives Updatemarmagement
auf Basis eines Residential Gateways und der OSGi Service Plattfornuntersucht,
um es in ein Konzept ein ie en zu lassen. Es wurde die OSGi-Plattbrm als geeig-
netes integrierendes Zentrum der Update-Aktivitaten eingebhrt und die zugeherige
Technologie mit seinen Merkmalen detailliert erlautert und beschrieben, wie diese
das Updatemanagement und im Besonderen die Kommunikation mit untersciedli-
chen Gemten unterstutzen kann.

Die wesentlichen Bestandteile des Konzeptes wurden abschliengl in einer proto-
typischen Realisierung umgesetzt und ein OSGi-Dienstefr das Durchfehren von
Softwareupdates wurde in seinen Grundegen vorgeschlagen und de niert. Es ist
dennoch eine weitergehende Besaelftigung mit dem Thema in verschiedenen Aspek-
ten notwendig, vor allem ist die Erstellung des Entwurfs eines gegneten Sicher-
heitskonzeptes #ir Heimnetzwerke im Allgemeinen und das Updatemanagement im
Besonderen eine wichtige Aufgabe. Weitere Arbeiten sind zur Zeit deFertigstel-
lung dieser Arbeit bereits im Gange: Zum einen wird der Einsatz von XTA auf der
OSGi-Plattform untersucht, um dynamisch Dienste au erhalb der Plattform auf-
nden zu kennen. Desweiteren wird versucht, die OSGi-Plattform gemeinsanmit
einem Linux-Betriebssystem auf einem Router unterzubringen.

Was in dieser Arbeit deutlich wurde, war, dass die Umsetzung eineslpdatemanage-
ments auf Grund der Tatsache, dass sie eine aufwendige Infrastruktupenetigt, eine
Einbeziehung aller beteiligten Akteure wie dem Service Proviér, den Gemteherstel-
lern aber auch der Standardisierungsgremien erfordert. Es mssen noch in diversen
Bereichen Anforderungen festgelegt werden, so z.B. die Untemstzung von Upda-
tes seitens der Geate (der Update-Service des UPnP-Geaites wurde beispielsweise
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selbst eingedihrt), aber auch Meglichkeiten der Gemte, ihre Identit at mitzuteilen.
Oder die Art und Weise, wie der Service Provider seinen Dienskur Verfagung zu
stellen hat. Die Frage hierbei ist, was standardisiert werden mu wnd was nicht.
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Anhang A

Beigelegte CD-ROM

Auf der beigelegten CD-ROM be nden sich:
" Der Quellcode der prototypischen Realisierung des WartungsdiensSzenarios.
" Die zugelerige Javadoc-Dokumentation.

~ Verwendete Software und Bibliotheken.

~

Eine Installationsanleitung zur Inbetriebnahme der Demonstration des Proto-
typen.

" Eine komplett verlinkte PDF-Version dieser Arbeit.

" Die verwendeten Internet-Quellen und PDF-Quellen aus dem Liteaturver-
zeichnis.

Um die CD-ROM zu erkunden, mu einfach die START.html-Datei, die sich im
Wurzel-Verzeichnis der CD-ROM be ndet, in einem Webbrowse gee net werden.
Dort ist deren Inhalt genauer dokumentiert.



Anhang B

Artikel

Teil dieser Arbeit ist ein Artikel, der ein relevantes Teilgebiet der Arbeit zusammen-
fat und in einem geeigneten Fachmagazin vee entlicht werden k ennte.

Als Thema dieses Artikels habe ich mich éir OSGi in Kombination mit der Ger ate-
kommunikation und einem Residential Service Gateway als integrative Bestandteil
eines Heimnetzwerkes entschieden, da dies ein wesentlichend interessanter Teil
meiner Arbeit darstellte.

Desweiteren sind in den @ngigen Fachzeitschriften einige Artikel uber das OSGi-
Framework erschienen, jedoch lediglich als Einfhrung in die Thematik und Pro-
grammierung mit einfachen aber nicht relevanten Codebeispielenin dem auf den
folgenden Seiten be ndlichen Artikel mechte ich darum ember eine Einfuhrung hin-
ausgehen und auf den Umgang mit Geaten innerhalb der OSGi-Plattform eingehen.

Der Artikel enth alt hauptseachlich Bestandteile aus Kapitel 6 und Kapitel 7.



